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Apresentacao

A Lei Geral de Protecdo de Dados (LGPD), Lei n°
13.709/2018, estabelece regras para o tratamento
de dados pessoais, visando proteger a privacidade
dos cidados.

Em um consorcio publico que lida com tecnologia, o
manejo de dados pessoais pode envolver sistemas,
servigos e integracdes que exigem conformidade
com a LGPD.

Este guia visa orientar e informar os empregados
do Ciga sobre a importéancia da protecao de dados
pessoais, sobre o0s principios fundamentais da
LGPD, bem como formas seguras e adequadas de
tratar dados pessoais seguindo as diretrizes legais
e as melhores praticas de protecao de dados.
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O que sao
Dados
Pessoais?

Dados pessoais sdo quaisquer informacoes
relacionadas a uma pessoa natural
identificada ou identificavel, como:

« Nome, CPF, RG;
Endereco fisico e eletrénico (e-mail);
Dados bancarios;
Informacdoes sobre historico de
navegacao;
Enderecos de IP ou identificadores de
dispositivos.
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Dados Pessoais
Sensiveis

Os dados pessoais sensiveis sdo aqueles aos
quais a LGPD conferiu uma protecao ainda
maior por estarem diretamente
relacionamentos aos aspectos mais intimos
da personalidade de um individuo.

Data e local de nascimento

Dado referente a saude
Opiniao Politica ou religiosa
Dado referente a vida sexual
Dado genético ou biométrico

Referente a origem racial ou étnica 4
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Quem é o titular
dos Dados
Pessoais?

E a propria pessoa natural (fisica), ou seja, o
individuo a quem o0s dados pessoais se
referem.

Exemplos: servidor publico, empregado do
Ciga, usuario do sistema, dependente no
plano de saude, etc.
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O que é a
LGPD?

A Lei Geral de Protecdo de Dados
Pessoais (LGPD) (Lei n° 13.709/2018) foi
criada para regular o tratamento de
dados pessoais, assegurando os direitos
fundamentais de privacidade e protecao
de dados no Brasil. Ela define como as
empresas e 0Orgaos publicos devem
coletar, processar, armazenar e
compartilhar dados pessoais.
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Principios
da LGPD

A LGPD se baseia em 10 principios
fundamentais que devem ser seguidos
em todas as atividades que envolvam o
tratamento de dados pessoais:
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1.Finalidade: O tratamento de dados deve
ter um propassito legitimo e claro.

2.Adequacao. O tratamento deve ser
compativel com as finalidades informadas.

3.Necessidade: Apenas dados estritamente
necessarios para a finalidade devem ser
coletados.

4.Livre Acesso: O titular dos dados tem o
direito de saber como e por quanto tempo
seus dados estao sendo utilizados.

5.Qualidade dos Dados. Garantir que 0s
dados estejam corretos e atualizados.

o6.Transparéncia. Informar claramente o
titular sobre o uso de seus dados.

7.Seguranca: Medidas devem ser adotadas
para proteger os dados contra acessos
Nnao autorizados e vazamentos.

8.Prevengao: Evitar a ocorréncia de danos
aos titulares dos dados.

9.Nao Discriminacao. O tratamento nao
pode ser utilizado para fins
discriminatorios.

10.Responsabilizacao: O consorcio deve ser

capaz de demonstrar a conformidade
com a LGPD ...............

...............
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LGPD
Impacta
o
trabalho
no Ciga?

O Ciga lida com dados
pessoais de  diversas
formas, especialmente ao
prestar Servicos de
tecnologia.

A seguir estao exemplos
de como a LGPD se aplica

@
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l. Coleta de dados de cidadaos em
sistemas usados pelas prefeituras:
« Exemplo: Sistemas de gestao de licencas

ambientais municipais coletam
informacdes de cidaddos, como nome,
endereco e CPF.

o Atencao: Sempre informe aos titulares
O Mmotivo da coleta e como os dados
serao utilizados.

2. Gestao de dados de usuarios
« Exemplo: Plataformas para gestdo de
cadastros de usuarios de prefeituras,
como, por exemplo, do sistema Ciga
Simples, podem armazenar dados de
servidores municipais, como home, e-mail,
CPF, telefone, etc.

o Atencdo: Garanta que somente as
pessoas autorizadas tenham acesso a
essas informagcdes e que sejam
armazenadas com seguranca.

...............
...............
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3. Compartilhamento de Dados com

Terceiros

« Exemplo: Compartilhar dados com
prestadores de servigos externos ou
fornecedores de sistemas.

o Atencao: Certifique-se de que o
compartilhnamento esteja de acordo
com a LGPD e que o0s terceiros
também cumpram as diretrizes da lei.

P O OO SSSSY
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Consequeéncias do
descumprimento

Embora orgaos publicos ndo estejam sujeitos a
multas pela LGPD, o descumprimento da
legislacdo pode resultar em adverténcias e
publicizacdo de infracbes pela ANPD
(Autoridade Nacional de Protecao de Dados).
Além disso, a ANPD pode determinar a
suspensao de atividades de tratamento de
dados que nao estejam em conformidade.

Exemplo:

Se um empregado do Ciga compartilhar
indevidamente dados pessoais de cidadaos
coletados por um sistema usado por um
Municipio consorciado, o0 consorcio pode ser
notificado pela ANPD para corrigir a falha e
adotar medidas de seguranca mais rigorosas.
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Responsabilidades
dos empregados

Todos os empregados devem seguir as
diretrizes da LGPD em seu dia a dia de
trabalho, garantindo que:

« Sigilo seja mantido em relacao a qualquer
dado pessoal acessado.

« Consentimento seja obtido quando
necessario e os titulares de dados sejam
informados sobre seus direitos.

- Incidentes de Seguranca sejam
imediatamente reportados ao
Encarregado de Protecdo de Dados para
orientacao e mitigacao de riscos.

...............
...............
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« Minimizacao de Dados: Coletar apenas o0s
dados estritamente necessarios para a
Operacao ou Servico.

« Anonimizacdo de Dados: Sempre que
possivel, utilizar dados anonimizados, que nao
podem ser associados diretamente a uma
pessoa.

« Seguranca Digital: Utilize senhas seguras,
mantenha o antivirus atualizado e proteja o
ambiente  virtual contra invasbes e
vazamentos.

« Treinamento Continuo: Mantenha-se
atualizado com as politicas de privacidade e
participe de treinamentos internos sobre
protecao de dados.

...............
...............
oooooooooooooooo
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Frequentes

1. O que fazer se houver um vazamento de
dados?

Se vocé identificar ou suspeitar de um
vazamento de dados, informe imediatamente o
responsavel pela protecdo de dados* ou sua
chefia direta. Agir rapidamente pode minimizar
danos.

2. Quais dados sao considerados “pessoais™?
Qualquer informacao que possa identificar uma
pessoa diretamente (nome, CPF, endereco) ou
indiretamente (dados de localizagao, histoérico de
navegacdo) é considerado dado pessoal.

3. Como posso garantir que os dados que eu
trato estao seguros?

Use senhas fortes nos sistemas que trabalha |,
evite compartilhar informacdes sensiveis por e-
mail ou em ambientes Nndo seguros, € armazene
dados em sistemas criptografados ou
protegidos. 4
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