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INFORMATIVO LGPD

ANPD divulga lista de processos de

fiscalização em andamento

ChatGPT sofre violação e dados são vendidos

na darkweb: Brasil é o mais afetado da

América Latina

Política de Privacidade do

Midjourney - IA de criação

de imagens - e os dados que

coletam dos usuários

https://consorciociga.gov.br/tratamento-de-dados-pessoais/ 

Contato: encarregado@consorciociga.gov.br 

https://consorciociga.gov.br/tratamento-de-dados-pessoais/
mailto:encarregado@ciga.sc.gov.br


Política de Privacidade do Midjourney - IA de

criação de imagens - e os dados que coletam

dos usuários

MIDJOURNEY é uma ferramenta de Inteligência Artificial que produz imagens

a partir da descrição em texto, nos chamados “prompts”.
O acesso à plataforma se dá pelo Discord e nele o usuário interage com um

bot. Então a IA produzirá 4 miniaturas baseadas na descrição inserida pelo

usuário, e essas miniaturas podem ser expandidas para alta qualidade.

Além disso, os usuários podem usar uma miniatura gerada como ponto de

partida para outra execução ou, se preferirem, refazer o processo para

obter um novo conjunto de imagens. É possível também o uso de parâmetros

e modificadores para ajustar o estilo, cor e resolução das imagens.

Ela pode produzir imagens de qualquer coisa que o usuário imaginar, desde

paisagens e animais até personagens e arte abstrata.



Fonte: https://docs.midjourney.com/docs/privacy-policy

Midjourney é seguro?

De acordo com a Política de Privacidade: "Nenhum método de transmissão

pela Internet ou método de armazenamento eletrônico é 100% seguro.

Embora nos esforcemos para usar meios comercialmente aceitáveis ​​para

proteger seus dados pessoais, não podemos garantir sua segurança

absoluta."

Quais dados coletam?

·Nome de usuário, e-mail, senha, IP, informações do dispositivo, informações

do navegador, informações de pagamento.

·Textos ou imagens inseridos no prompt, imagens geradas pela IA,

mensagens públicas do chat

·Dados de cookies e outras tecnologias de rastreamento para fins de

análise e funcionalidade

De acordo com a Política de Privacidade, o usuário pode acessar, atualizar,

excluir ou baixar seus dados a qualquer momento, solicitando através do e-

mail support@midjourney.com. 

A Midjourney pode atualizar sua Política de Privacidade de tempos em

tempos para refletir mudanças nos requisitos legais, regulatórios,

requerimentos operacionais, práticas e outros fatores.

·Use um pseudônimo e evite compartilhar informações

pessoais com as quais não se sinta confortável. 

·Respeite os direitos de propriedade intelectual de

terceiros e evite gerar imagens que infrinjam seus

direitos autorais. 

·Esteja atento ao impacto potencial de suas imagens

sobre outras pessoas e evite gerar imagens que sejam

ofensivas ou prejudiciais a qualquer pessoa. 

·Esteja ciente das possíveis limitações e imprecisões da

ferramenta de IA e não confie nela para fins críticos ou

confidenciais.

DICAS DE USO

https://docs.midjourney.com/docs/privacy-policy
mailto:support@midjourney.com


Quantos processos estão sendo

fiscalizados?

ANPD divulgou a lista contendo os 16

processos e as 27 instituições que estão

sob investigação da ANPD quanto a sua

adequação à Lei Geral de Proteção de

Dados Pessoais – LGPD

Lista completa:

https://www.gov.br/anpd/pt-

br/composicao-1/coordenacao-geral-de-

fiscalizacao/processos-de-fiscalizacao

O que é a fiscalização feita pela ANPD?

O processo de fiscalização existe para

verificar e analisar o cumprimento das

obrigações trazidas pela LGPD. Por meio dele, a

ANPD age para fortalecer o cumprimento da lei

e a proteção do direito fundamental à

proteção de dados pessoais, garantida pela

Constituição Federal. 

https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-divulga-lista-de-processos-de-fiscalizacao-em-andamento

ANPD divulga lista de processos de fiscalização

em andamento

Acesse aqui o regulamento

completo de sanções e

dosimetria.

https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-divulga-lista-de-processos-de-fiscalizacao-em-andamento


ChatGPT sofre violação e dados são vendidos na darkweb;

Brasil é o mais afetado da América Latina

As credenciais de mais de 100mil contas abertas no ChatGPT da

OpenAI apareceram em mercados ilícitos da Darkweb entre junho de

2022 e maio de 2023.

https://consorciociga.gov.br/tratamento-de-dados-pessoais/ 

Contato: encarregado@consorciociga.gov.br 

https://www.lgpdbrasil.com.br/chatgpt-sofre-violacao-e-dados-sao-vendidos-na-darkweb-brasil-e-o-mais-afetado-da-america-latina/

https://www.group-ib.com/media-center/press-releases/stealers-chatgpt-credentials/

Como foi detectada a violação? 

Através da Plataforma Threat Intelligence do Group-IB, que

armazena a maior biblioteca de dados da darkweb do setor, monitora

fóruns cibercriminosos, mercados e comunidades fechadas em tempo

real para identificar credenciais comprometidas, cartões de crédito

roubados, novas amostras de malware, acesso a redes corporativas e

outras informações críticas que permite às empresas identificar e

mitigar os riscos cibernéticos antes que mais danos sejam causados.

Top 10 dos países atingidos

• Índia 
• Paquistão 

• Brasil

• Vietnã

• Egito

• Estados Unidos

• França
• Marrocos

• Indonésia
• Bangladesh

Possíveis causas e consequências?

Muitas empresas estão integrando o

ChatGPT em seu fluxo operacional, onde os

funcionários inserem informações de negócio

ou usam o bot para otimizar o código

proprietário. Dado que a configuração

padrão do ChatGPT retém todas as

conversas, isso pode inadvertidamente

oferecer um tesouro de inteligência sensível

aos agentes de ameaças se eles obtiverem

credenciais de conta.
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