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PROCESSO ADMINISTRATIVO N.° 133/2022/CIGA
PREGAO ELETRONICO N.° 01/2022/CIGA

MINUTA DE REGISTRO DE PRECOS

1. PREAMBULO

1.1 O Consodrcio de Inovacdo na Gestdo Publica (CIGA), Consorcio Publico, constituido
na forma de Associacdo Publica, com personalidade juridica de direito publico e
natureza autarquica interfederativa, inscrito no CNPJ sob o n.° 09.427.503/0001-12,
com sede na Rua General Liberato Bittencourt, n.° 1885, Centro Executivo Imperatriz,
Sala n.° 102, Bairro Canto, CEP 88.070-800, Floriandpolis/SC, neste ato representado
por seu Diretor Executivo, Senhor Gilsoni Lunardi Albino, no uso de suas atribuicdes,
doravante denominado simplesmente ORGAO GERENCIADOR e ORGAO
PARTICIPANTE, comunica aos interessados que realizard LICITACAO
COMPARTILHADA na modalidade PREGAO ELETRONICO, tipo MENOR PRECO
GLOBAL, na forma de execucao indireta, sob o regime de empreitada por preco
unitario, destinada ao recebimento de propostas para REGISTRO DE PRECOS, para
futura e eventual contratacdo de empresa para a prestacdo do objeto abaixo indicado
ao CIGA e aos Municipios Consorciados ao CIGA, e daqui por diante designados
ORGAOS PARTICIPANTES, com base no disposto nas Leis n.° 10.520/2002, n.°
8.666/1993, n.° 11.107/2005, Lei Complementar n.° 123/2006, Decreto n.° 6.017/2007,
Resolucdo CIGA N.° 180/2020 e demais legislacao pertinente.

1.2 Integram este edital, dele fazendo parte como se transcritos em seu corpo, os
seguintes anexos:

1.2.1 Anexo |- Termo de Referéncia;
1.2.2 Anexo llI- Estimativa de Valor da Contratacao;
1.2.3 Anexo llI- Formulario de Proposta de Pregos;

1.24 Anexo IV- Termo de Credenciamento Para Participagdo - Nomeagdo de
Representante;

1.2.5 Anexo V- Declaragao de Microempresa ou Empresa de Pequeno Porte;

1.2.6 Anexo VI- Declaragdo de Cumprimento do Art. 7°, XXXIll, da Constituicao
Federal;

1.2.7 Anexo VII - Declaragdo dando ciéncia de que cumpre plenamente os requisitos
de habilitacao;
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1.2.8 Anexo VIII - Declaragao de conhecimento do objeto;

1.2.9 Anexo IX — Minuta da Ata de Registro de Precos; e

1.2.10 Anexo X - Minuta e Anexos do Contrato (Orgaos Participantes).

2. CRONOGRAMA

2.1 Data de inicio do recebimento das propostas dar-se-a exclusivamente por meio do
Sistema de Pregdo Eletronico (licitagdes) da Bolsa de Licitagdes e Leildes — BLL, na
pagina www.bll.org.br: 02/08/2022.

2.2 Ultimo dia para oferecimento de impugnacdo administrativa do Edital:
12/08/2022.

2.3 Ultimo dia para o recebimento das propostas 17/08/2022, as 13:50 horas.
2.4. Data da sessdo do Pregdo Eletronico: 17/08/2022, as 14:00 horas

2.5 Data da sessdo publica da Prova de Conceito: A prova de conceito ocorrera no
quinto dia util a contar do encerramento da Sessao Publica do Pregao as 10:00
horas, nos seguintes enderecos:

e Prefeitura Municipal de Alfredo Wagner - R. Anitapolis, 250 — Centro - Alfredo
Wagner - SC;

e Escola Basica Passo da Limeira - Rodovia SC 350, S/N — Passo da Limeira —
Alfredo Wagner — SC; e

e Escola Municipal Lomba Alta - Estrada Geral Lomba Alta, S/N, Lomba Alta -
Alfredo Wagner — SC.

3. DISPOSICOES PRELIMINARES

3.1 Quaisquer questionamentos acerca do edital, inclusive os de ordem técnica,
deverdo ser encaminhados exclusivamente por meio eletrénico, dirigidos ao Pregoeiro,
para o endereco licitacao@ciga.sc.gov.br, até 02 (dois) dias Uteis antes da data

3.2 Os questionamentos serdo respondidos pelo Pregoeiro exclusivamente por meio
eletronico, e os eventuais esclarecimentos, de interesse geral, serdo divulgados no sitio
do CIGA - https://ciga.sc.gov.br/licitacoes/

33 Os interessados  deverdo  consultar o sito do CIGA -
https://ciga.sc.gov.br/licitacoes/~ para obter informacdes sobre esta licitacao,
facultado a este Consércio Publico o envio de informacdes por outro meio.

34 O inicio do acolhimento das propostas que trata o subitem 2.1 dar-se-a
exclusivamente por meio do Sistema de Pregao Eletronico (licitagdes) da Bolsa de
Licitagdes e Leildes — BLL, na pagina www.bll.org.br, op¢do “Acesso ao Sistema”,
“Pregao Eletronico”, no item “Proposta”, prosseguindo o certame de acordo com os
procedimentos estabelecidos neste edital.
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3.5 A entrega de documentos originais, cdpias autenticadas e/ou cépias simples, que
poderdo ser autenticadas por colaboradores do CIGA caso estejam acompanhadas dos
respectivos documentos originais, devera ser realizada, alternativamente: por meio
postal, enderecada ao Pregoeiro e a Equipe de Apoio do CIGA (Rua General Liberato
Bittencourt, n.° 1885, Centro Executivo Imperatriz, Sala n.° 102, Bairro Canto, CEP
88.070-800, Florianopolis/SC); ou protocolada pelo interessado nesse mesmo
endereco. O oferecimento de impugnagdo administrativa do Edital podera ser
realizado também por meio eletronico, para o endereco licitacao@ciga.sc.gov.br.

3.6 Todas as referéncias de tempo destacadas no edital, avisos, bem como informagdes
de tempo durante a sessdo publica, observardo obrigatoriamente o horario de Brasilia
— DF, sendo dessa forma registradas no sistema eletronico.

3.7 O custo de operacionalizacdo e uso do sistema ficara a cargo do licitante, que
pagara a Bolsa de Licitagdes e Leildes do Brasil — BLL, provedora do sistema eletronico,
o equivalente ao desembolso pela utilizacdo dos recursos de tecnologia da informacao,
consoante tabela fornecida emitida pela entidade, nos termos do artigo 5.°, inciso lll,
da Lei n.° 10.520/2002.

4. DO OBJETO

4.1 Formacédo de registro de precos, com prazo maximo de 12 (doze) meses, para
eventuais aquisi¢oes de licengas de uso de plataforma tecnoldgica em cloud computing
(PaaS — Platform as a Service) que viabilize conectividade movel gerenciada, controlada
e segura para uso dos 6rgaos ou entidades dos entes da Federagdo consorciados ao
Consoércio de Inovacdo na Gestdo Publica— CIGA, na condicdo de Orgdos participantes
desta licitacdo, sendo o CIGA o Orgéo Gerenciador desta licitacdo, conforme
especificacbes constantes deste Termo de Referéncia.

4.2 JUSTIFICATIVA DA CONTRATACAO

4.2.1 Entre as acoes do projeto Educacao Conectada foram instituidos os dominios:
edu.ciga.sc.gov.br e edu.sc.gov.br, para uso exclusivo da area de educagao, permitindo
que os docentes e estudantes das redes municipais de educagdo tenham acesso a
contas de e-mail e outros servicos gratuitos para area de educagdo. Até o presente
momento, 79 municipios ja solicitaram registros destes dominios e os servigos
gratuitos do G Suite e outras ferramentas da plataforma Google For Education da
empresa Google (https://edu.google.com/intl/pt-BR/), atendendo a cerca de 170 mil
estudantes. Esta iniciativa fornecida totalmente sem custos aos municipios gerou cerca
de R$ 59.500.000,00 em economia anual pela gratuidade das assinaturas, comparando
o prego de mercado da mesma plataforma quando comercializada.

422 Outra acao realizada pelo CIGA para o projeto Educacdao Conectada foi a
elaboracdo de atas de registro de preco, por meio das quais os municipios
consorciados tém a possibilidade de adquirir Chromebooks e Estacbes de Recarga
Movel de forma mais célere.

423 E possivel constatar o éxito do pregdo eletrénico n.° 01/2020/CIGA
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(https://ciga.sc.gov.br/registrodeprecos/), uma vez que, por meio desta ata, foram
disponibilizados 40.904 chromebooks e 103 estagcdes de recarga, representando um
montante de R$ 92.118.958,70, demonstrando assim o grande interesse por parte dos
municipios em tais dispositivos.

4.2.4 Dando continuidade as acdes do projeto Educacdo Conectada, verifica-se a
necessidade de se tratar um dos principais problemas de acesso aos recursos
educacionais que permitam uma educacdo de qualidade e com equidade: a
conectividade.

5. DO PRECO MAXIMO

5.1 O preco maximo do objeto estad estipulado no Anexo Il — Estimativa de Valor da
Contratacao.

6. DAS CONDICOES DE PARTICIPACAO

6.1 Poderdo participar deste certame licitantes que estejam legalmente constituidos e
atendam as especificacdes contidas neste edital.

6.2 E vedada a participacdo de:

6.2.1 pessoas fisicas ou juridicas suspensas ou impedidas de licitar e contratar com
o CIGA ou declaradas inidoneas para licitar ou contratar com a Administracao
Publica (conforme definicdo contida no art. 6°, inciso X|, da Lei 8.666/93);

6.2.2 licitantes que estejam sob aplicacdo de san¢des, conforme termos da Lei n.°
12.846/2013:

6.2.2.1 A verificacao de eventual enquadramento na situagdo de que trata este
subitem serad realizada mediante consulta junto ao Cadastro Nacional de
Empresas Inidoneas e Suspensas — CEls, pelo link:

http://www.portaltransparencia.gov.br/sancoes/ceis?ordenarPor=nome&direc
ao=asc

e junto ao Cadastro Nacional de Condenacdes Civeis por Ato de Improbidade
Administrativa, pelo link:

http://www.cnj.jus.br/improbidade adm/consultar requerido.php

6.2.3 licitantes cuja atividade fim ndo for compativel com o objeto desta licitagdo,
que sera comprovada por intermédio do ato constitutivo em vigor (documento
consolidado ou acompanhado de todas as alteragdes), podendo ser acrescido a esta
documentagcdo complementar que possibilite identificar a compatibilidade da
atividade fim com o objeto da licitacao;

6.2.4 licitantes que tenham dirigentes ou responsaveis técnicos que sejam
empregados publicos (empregos permanentes ou em comissao) do CIGA.
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7. DA PARTICIPAGAO DA MICROEMPRESA E DA EMPRESA DE PEQUENO PORTE

7.1 Sera assegurada, como critério de desempate, preferéncia de contratacao para as
microempresas e empresas de pequeno porte, entendendo-se por empate aquelas
situacbes em que as propostas apresentadas pelas microempresas ou empresas de
pequeno porte sejam até 5% (cinco por cento) superiores a proposta mais bem
classificada (artigo 44, § 2°, da LC 123/2006).

7.2 Ocorrendo o empate, a microempresa ou empresa de pequeno porte melhor
classificada podera apresentar proposta inferior ao menor lance, situagdo em que sera
declarada vencedora da etapa de lances.

7.3 Caso a microempresa ou empresa de pequeno porte ndo apresente proposta de
preco inferior aquela considerada vencedora, serdo convocadas as remanescentes que
porventura se enquadrarem na hipétese do artigo 44, § 2°, da LC 123/2006, na ordem
classificatéria, para o exercicio do mesmo direito.

7.4 No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem nos intervalos estabelecidos nos §§ 1.0
e 2.0 do art. 44 da Lei Complementar n.° 123/2006, sera realizado sorteio entre elas
para que se identifique aquela que primeiro podera apresentar melhor oferta.

7.5 A oferta da microempresa ou empresa de pequeno porte devera ser feita no prazo
maximo de 5 (cinco) minutos contados da convocacdo pelo Pregoeiro, sob pena de
preclusao (art. 45, § 3°, da LC 123/2006).

7.6 As disposicdes deste item somente serdo aplicadas quando a proposta melhor
classificada ao final da etapa de lances nao tiver sido apresentada por microempresa
ou empresa de pequeno porte (artigo 45, § 2°, da LC 123/2006).

7.7 Na hipotese de microempresa ou empresa de pequeno porte sagrar-se vencedora,
devera apresentar toda a documentacao exigida para habilitacao, inclusive para efeito
de comprovagdo de regularidade fiscal, mesmo que esta ultima apresente alguma
restricao (artigo 43, § 1°, da LC 123/2006).

7.8 Havendo restricdo na comprovacdao da regularidade fiscal e trabalhista, sera
concedido o prazo de 5 (cinco) dias Uteis, cujo termo inicial correspondera ao
momento em que o licitante for declarado vencedor do certame, prazo este
prorrogavel por igual periodo, a critério da Administracdo, para regularizacao da
documentagdo, pagamento ou parcelamento do débito, e emissdo de eventuais
certidoes negativas ou positivas com efeito de negativa (artigo 43, § 1°, da LC
123/2006).

7.9 A documentacao fiscal e trabalhista regularizada devera ser entregue ao Pregoeiro
ou a Equipe de Apoio no endereco citado no item 3.4 das DISPOSICOES
PRELIMINARES, dentro do prazo estipulado no item anterior:
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7.9.1 No caso de remessa postal da documentacado, devera ser enviado o Recibo de
Postagem da E.C.T ou Cddigo de Rastreamento Postal, por e-mail, para o endereco
citado nas DISPOSICOES PRELIMINARES, no mesmo prazo do item 7.8.

7.10 A ndo regularizagcdo da documentagdo no prazo previsto implicard decadéncia do
direito a contratacdo, sem prejuizo das sancdes previstas no artigo 81 da Lei n.°
8.666/93 e neste edital, sendo facultado a Administracdo convocar os licitantes
remanescentes, na ordem de classificagdo, conforme estipulado neste edital.

7.11 A Declaragdo de Microempresa ou Empresa de Pequeno Porte — modelo sugerido
no Anexo V — devera ser apresentada ao Pregoeiro no momento determinado no item
15.2.5.1 deste edital, sob pena de ndo poder gozar dos direitos previstos nos artigos
43 e 44 da Lei Complementar n.° 123, de 14/12/2006.

8. DA IMPUGNAGAO AOS TERMOS DO EDITAL

8.1 As impugnacdes ao edital deverao ser dirigidas ao Pregoeiro, observando-se os
termos do item 3.5 das DISPOSICOES PRELIMINARES, no prazo méaximo de 02 (dois)
dias Uteis anteriores a data fixada para a sessao do pregao:

8.1.1 Somente serdo consideradas recebidas, dentro do prazo legal acima
estabelecido, as impugnacSes que forem protocoladas ou registradas
eletronicamente por uma das formas previstas no item 3.5 das DISPOSICOES
PRELIMINARES.

8.2 O Pregoeiro opinara, de forma fundamentada, com a oitiva da Equipe de Apoio, se
assim achar necessario, pela procedéncia ou improcedéncia das impugnacdes, que
serdo decididas pela Autoridade Superior.

8.3 A decisdo que determinar a modificacdo dos termos do edital ensejara sua
republicacdo, reabrindo-se os prazos inicialmente estabelecidos, exceto quando,
inquestionavelmente, as alteracdes ndo afetarem a formulacao das propostas.

8.4 Devido a politica de seguranca virtual implantada no ambito do CIGA, mensagens
enviadas de alguns provedores ao endereco eletronico indicado nas DISPOSICOES
PRELIMINARES poderdo ser devolvidas ao remetente. E responsabilidade do
impugnante confirmar o recebimento do e-mail pelo telefone (48) 3321-5300.

9. DO CREDENCIAMENTO

9.1 Os licitantes ou seus representantes legais deverdo estar previamente credenciados
junto a Bolsa de Licitagbes e Leildes do Brasil para a formulagao de proposta no sistema
e participagao da sessdo publica.
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9.2 O credenciamento dar-se-a pela nomeacgdo por meio do instrumento de mandato
(Anexo IV - Termo de Credenciamento para participacio — Nomeagdo de
Representante), com firma reconhecida, de operador devidamente credenciado em
qualquer corretora de mercadorias associada a Bolsa de Licitagdes e Leildes do Brasil,
ou a propria Bolsa de Licitacdes e Leildes do Brasil, atribuindo poderes para formular
lances de precos e praticar todos os demais atos e operagdes no sistema de compras

do site: www.bll.org.br

9.3 A participacdo do licitante no Pregdo Eletronico dar-se-a por meio de corretora
contratada para representad-lo ou diretamente pela BLL, que deverd manifestar em
campo préprio do sistema pleno conhecimento, aceitagdo e atendimento as exigéncias
de habilitagdo previstas no Edital.

9.4 O acesso do operador ao pregao, para efeito de encaminhamento de proposta de
precos e lances sucessivos de precos, em nome do licitante, somente dar-se-a
mediante prévia definicdo de senha privativa;

9.5 A chave de identificacdo e a senha dos operadores (pessoal e intransferivel)
poderdo ser utilizadas em qualquer pregéo eletronico, salvo quando canceladas por
solicitagdao do credenciado ou por iniciativa da Bolsa de Licitagdes e Leildes do Brasil.

9.6 O credenciamento junto ao provedor do sistema eletrnico implica
responsabilidade legal do licitante ou do seu representante legal e na presuncédo de
sua capacidade técnica para realizacdo das transacdes inerentes ao pregao eletronico,
sob pena de aplicacdo das penalidades previstas em item prdprio deste edital.

9.7 O uso da senha de acesso, pelo licitante, para efetuar qualquer transacao
diretamente ou por intermédio do seu representante, sera de sua exclusiva
responsabilidade, pelo que assumira como firme e verdadeira sua proposta, assim
como seus lances, ndo cabendo ao provedor do sistema eletronico ou ao CIGA
qualquer responsabilidade por eventuais danos decorrentes do uso indevido da senha
do licitante, ainda que por terceiros.

10. DA APRESENTAGCAO DA PROPOSTA ELETRONICA DE PRECOS

10.1 A participacdo no Pregado Eletronico dar-se-a por meio da digitagdo de senha
pessoal e intransferivel concedida ao licitante credenciado (operador da corretora de
mercadorias ou diretamente do licitante) no Sistema de Licitacdo Eletronica da BLL e
envio da proposta de precos por meio do sistema eletrOnico, observados a data e o
horario-limite estabelecidos no CRONOGRAMA.

10.2 O envio da proposta pelo licitante, por meio do sistema eletrénico, pressupde o
pleno conhecimento e atendimento as condi¢des estabelecidas neste edital, em
especial no tocante a documentagdo de habilitagdo e as especificagdes previstas no
Termo de Referéncia — Anexo | deste Edital.

10.3 O licitante sera responsavel por todas as transa¢des que forem efetuadas em seu
nome no sistema eletrénico.
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10.4 O prego ofertado pelo licitante devera ser cotado em REAL, com até duas casas
decimais apos a virgula, incluindo todas as despesas concernentes ao fornecimento do
objeto, inclusive impostos diretos e indiretos, obrigacdes trabalhistas e previdenciarias,
transportes, seguros incidentes ou que venham a incidir sobre o objeto que se fizerem
necessarias a plena e completa execucdao do objeto deste certame, com cotacao Unica
de precos discriminando os valores conforme o Anexo Il — Formulario de Proposta de
Precos, deste edital.

10.5 O prazo de validade da proposta ndo podera ser inferior a 60 (sessenta) dias (art.
6.° da Lei n.° 10.520/2002), tendo por termo inicial a data da sessao.

10.6 Qualquer esclarecimento em relacdo ao acesso ao sistema operacional pode ser
feito pelo telefone: Curitiba-PR (41) 3097-4600, e-mail: contato@bll.org.br, ou por
meio de uma corretora de mercadorias associada.

10.7 Ao apresentar sua proposta é imprescindivel que o licitante registre
expressamente, sem se identificar, a descricao detalhada, de forma clara e completa,
do objeto ofertado pelo licitante ao CIGA, sob pena de desclassificacdo de sua
proposta.

10.8 Serao desclassificadas as propostas que contiverem qualquer elemento que
possibilite a identificacdo do licitante.

10.9 Os licitantes deverao informar no campo “VALOR TOTAL GLOBAL” o preco
total do lote Unico, para com este participar da disputa de lances.

10.10 O licitante que se utilizar da base de calculo do ICMS reduzida, se for o caso,
devera informar na sua Proposta de Preco a incidéncia do beneficio fiscal, sob pena de
nao poder usufrui-lo.

11. DO ANEXO DA PROPOSTA ELETRONICA

11.1 Imediatamente apds a insercdo das informacdes da proposta eletrdnica, devera,
obrigatoriamente, ser inserido o Anexo Ill — Formulario da Proposta de Preco, por meio
de transferéncia eletronica de arquivo (upload) ao sistema, sem qualquer dado que
possibilite a sua identificacao, pois qualquer informacdo que identifique o
proponente (como telefone, endereco, logo da empresa, etc) implicara
DESCLASSIFICA(;Z\O DA PROPOSTA.

11.1.1 Qualquer documento anexado sera analisado apos a Prova de Conceito -
POC, e havendo divergéncia entre as informacdes constantes é facultada a
realizagao de diligéncias pelo Pregoeiro, ndo podendo haver, entretanto, alteracao
em relagdo a solugdo informada para fornecimento.

12. DO JULGAMENTO DA PROPOSTA DE PRECOS

12.1 Recebidas as propostas apresentadas no endereco www.bll.org.br, e encerrado o
prazo para sua apresentacdo, tera inicio a sessdo publica do pregdo eletronico,
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observados a data e o horario estabelecidos no CRONOGRAMA, ocasido em que serao
divulgadas as propostas recebidas em perfeito atendimento as especificacbes e
condigdes previstas neste edital.

12.2 Serdo desclassificadas as propostas:
12.2.1 que ndo atendam as exigéncias formais e materiais previstas neste edital;

12.2.2 inexequiveis, ou seja, aquelas que ndo venham a ter demonstrada a sua
viabilidade por meio de documentacao que comprove que os custos dos insumos
sdo coerentes com os de mercado e que os coeficientes de produtividade sdo
compativeis com a execu¢do do objeto (art. 48, inc. Il, da Lei n.° 8.666/93); e

12.2.3 que apresentarem, apds superadas a disputa de lances e a negociacdo, prego
superior ao maximo informado na Estimativa de Valor da Contratacdo — Anexo |l
deste Edital.

12.3 A decisdo motivada de desclassificacdo sera proferida e registrada no sistema em
tempo real.

12.4 O sistema ordenara, automaticamente, as propostas classificadas pelo Pregoeiro,
e somente estas participardo da fase de lances.

12.5 O critério de julgamento e de aceitabilidade dos precos da presente licitagdo sera
o de MENOR PRECO GLOBAL.

12.5.1 A adogdo do critério global justifica-se em razdo da quantidade estimada de
licencas de uso anual para utilizacdo dos o6rgaos participantes da licitagdo, que
considerou o nimero de docentes e estudantes das redes municipais de educacao que
tenham acesso a contas de e-mail e outros servicos gratuitos para area de educacao,
por meio do programa de educacao conectada.

12.6 A etapa competitiva ocorrera no dia e hora marcados no CRONOGRAMA e tera o
tempo de duragao definido a critério do Pregoeiro, durante o qual os licitantes poderao
encaminhar seus lances pelo sistema eletrénico, sendo o licitante imediatamente
informado do recebimento do seu lance e valor, com o respectivo horario de registro
no sistema.

12.6.1 O prego de abertura da etapa de lances corresponde ao MENOR PRECO
GLOBAL, ofertado na etapa de propostas.

12.7 Durante a sessao publica do pregao eletronico, os licitantes serdo informados, em
tempo real, do valor do menor lance registrado, vedada a identificacdo do licitante
detentor do lance.

12.7.1 Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele
que foi recebido e registrado em primeiro lugar pelo sistema eletrénico.

12.8 Esgotado o tempo inicial da fase de lances, o Pregoeiro anunciara o encerramento
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desta fase, momento no qual o sistema eletrénico da BLL encaminhara aviso de tempo
randdmico (periodo de até 30 minutos aleatoriamente determinado) para fechamento
da etapa de lances.

12.9 Ao final do tempo randémico de que trata o subitem anterior, a recepcao de
lances sera automaticamente encerrada.

12.10 Caso ndo haja oferta de lances, sera verificada a conformidade entre a proposta
de menor preco langada no sistema e o preco maximo do item da licitagdo,
observando-se sempre o atendimento das especificacdes técnicas do objeto.

12.11 Apds o encerramento da etapa de lances da sessdo publica, o Pregoeiro
encaminhara, pelo sistema eletronico da BLL, contraproposta ao licitante que tenha
apresentado lance mais vantajoso, com vistas a obter melhor proposta, observado o
critério de julgamento e mantidas as condicGes estipuladas neste edital.

12.12 A negociacdo prevista no subitem anterior sera utilizada também nos casos em
que ndo houver formulacao de lances.

12.13 Depois de encerrada a etapa de lances e negociada a reducdo de preco, se for o
caso, e, ainda, apds ter constatado a compatibilidade da proposta classificada em
primeiro lugar com as condi¢bes e precos estabelecidos para a contratacao, o
Pregoeiro anunciara, em decisdo motivada, a razdo de sua aceitabilidade.

12.14 Constatado o atendimento das exigéncias edilicias pelo licitante que ofertou a
melhor proposta, sera este declarado vencedor da etapa competitiva.

12.14.1 O licitante classificado em primeiro lugar devera, no momento da Sessdo
Publica do Pregado, quando indagado pelo Pregoeiro, definir o preco unitario e total
por itens, conforme descricdo apresentada no Termo de referéncia e na Estimativa
de valor da contratacao (Anexos | e Il), sendo que este preco ndo podera ultrapassar
0 preco maximo estabelecido para os itens, bem como ndo podera, em hipétese
alguma, ser superior ao preco apresentado na proposta inicial (Anexo Il —
Formulario da Proposta de Precos);

12.14.2 A proposta de pregos atualizada com o ultimo lance devera ser enviada no
prazo maximo de 90 (noventa) minutos, digitalizada para o e-mail:
licitacao@ciga.sc.gov.br.

12.14.3 A proposta de precos original devidamente atualizada com o ultimo lance
e assinada pelo representante da empresa devera ser encaminhada ou entregue
para o Pregoeiro do Pregéao Eletronico n.° 01/2022 do CIGA, no enderego constante
no subitem 3.5 do edital.

12.15 Se a melhor proposta ndo for aceita ou, ainda, se o licitante ndo atender as
exigéncias da Prova de Conceito e habilitatorias, sera retomada a sessdo publica da
licitacdo a partir da etapa final de lances, ocasido em que o Pregoeiro examinara,
segundo a ordem de classificacdo na etapa competitiva, os lances subsequentes,
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verificando a sua exequibilidade, até apurar uma oferta que atenda a todos os
requisitos expressos no Edital, sendo este declarado vencedor da etapa competitiva.

12.16 Caso todas as Propostas de Pregos sejam desclassificadas, o Pregoeiro podera
convocar todas as licitantes para que, no prazo de 08 (oito) dias Uteis, apresentem
novas propostas escoimadas das causas que motivaram a desclassificacado.

12.17 Na hipodtese de haver desconexao apenas com o Pregoeiro no decorrer da etapa
de lances, se o sistema eletronico da BLL permanecer acessivel aos licitantes, os lances
continuardo sendo recebidos, sem prejuizo dos atos ja realizados.

12.18 Quando a desconexao com o Pregoeiro persistir por tempo superior a 10 (dez)
minutos, a sessdo do pregdo eletronico sera suspensa e reiniciada somente apds a
comunicagdo expressa aos participantes, por meio de mensagem eletronica no mesmo
endereco eletrénico utilizado para a divulgagdo da licitagdo, ocasido em que serdo
anunciadas a data e a hora da reabertura da sessao.

12.19 Cabera ao licitante acompanhar as operac¢des no sistema eletrénico durante a
sessao publica do pregdo, sendo o Unico responsavel pelo 6nus decorrente da perda
de negdcios diante da inobservancia de quaisquer mensagens emitidas pelo sistema,
ou de sua propria desconexao, inclusive no que tange as disposi¢cdes do subitem
anterior.

13 DA PROVA DE CONCEITO

13.1 A Prova de Conceito — POC consiste na validagdo das informacdes da Proposta -
Nivel de Atendimento aos Requisitos da LICITANTE classificada em primeiro lugar na
etapa de lances, a partir da observagdo do funcionamento pratico da solucao ofertada,
demonstrado pela LICITANTEE, sem Onus ao CIGA.

13.2 O Licitante declarado vencedor da etapa de lances devera efetuar, no quinto dia
util seguinte a realizacdo da sessdo publica de pregdo eletrénico, demonstracdo
técnica da solugdo ofertada, objeto deste certame, que devera contemplar os
requisitos previstos, neste Termo de Referéncia em seu Anexo .

13.3 A Prova de Conceito — POC sera realizada presencialmente no municipio de
Alfredo Wagner/SC, ente consorciado ao CIGA, sendo os locais:
e Prefeitura Municipal de Alfredo Wagner - R. Anitapolis, 250 — Centro - Alfredo
Wagner — SC;
e Escola Basica Passo da Limeira - Rodovia SC 350, S/N — Passo da Limeira —
Alfredo Wagner — SC; e
e Escola Municipal Lomba Alta - Estrada Geral Lomba Alta, S/N, Lomba Alta -
Alfredo Wagner — SC.

13.4 A demonstracao técnica da solugdo devera apresentar plena operacionalidade no
ato da apresentagdo, sem a necessidade de customiza¢des ou adequagdes posteriores.

13.5 A proponente tera a sua disposicao ponto de banda larga de internet, sendo os
equipamentos necessarios a demonstragao de responsabilidade da proponente.
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13.6 O tempo maximo de demonstragado técnica sera de 01 (uma) hora, prorrogaveis,
a critério da Comissao Técnica avaliadora, se esta o julgar necessario.

13.7 A validacdo das informacbes constantes da Proposta dar-se-& por meio da
demonstracdo pratica da execucdo das atividades relacionadas no Anexo |, deste
Termo de Referéncia.

13.8 Para a sessao publica que sera transmitida virtualmente da prova de conceito, o
CIGA devera disponibilizar sala virtual, sem necessidade de senha de acesso a qualquer
interessado em acompanhar a POC.

13.9 Embora o acesso seja livre para qualquer pessoa, esta devera se identificar pelo
chat caso queira apresentar algum questionamento, informando o nome completo,
CPF, e-mail e telefone de contato e o CNPJ e a razdo social caso esteja representando
alguma empresa, mantendo também a camera de video ligada durante o acesso.

13.10 A comissdo de licitacdo gerenciara a abertura de dudio e a coordenacdo dos
trabalhos e participacdes, sendo assegurado o registro de manifestacdo no chat da sala
de reunido por escrito, que devera ser lavrada em ata, sempre que solicitado.

13.11 A LICITANTE devera apresentar, ao menos, 01 (um) profissional, com
conhecimento da Plataforma e dos componentes ofertados, para acompanhar e
orientar a avaliacao da Solucao.

13.12. Para eventual participacdo no Ambiente de Testes os demais participantes do
certame tomarao ciéncia da data, local e hora de realizacdo dos procedimentos do
ambiente de testes.

13.13. Durante a etapa de apresentacao da amostra pela LICITANTE convocada, os
demais participantes, que estiverem presencialmente, ndo poderdo interferir ou
prejudicar a realizagdo dos testes. Quaisquer manifestagdes desejadas pelas demais
LICITANTES deverdao ser formalizadas por meio de documento formal assinado pelo
representante legal da LICITANTE em prazo de até 02 (dois) dias Uteis ap0s a conclusdo
da apresentagdo da amostra.

13.14. Todas as despesas e providéncias decorrentes da apresentacdo da amostra, tais
como: mao de obra, transporte, seguro, emissdao de laudos, bem como quaisquer
outras de ordem material, que se fizerem necessarias ao cumprimento do Edital, serdo
de responsabilidade da LICITANTE, ndo cabendo qualquer 6nus ao CIGA.

13.15. A recusa em providenciar os testes, bem como a ndo aceitagao justificada da
Plataforma pela Comissdo Téecnica avaliadora do CIGA, mediante relatério técnico,
acarretara a desclassificacao da LICITANTE.

13.16 A LICITANTE que ndo cumprir os requisitos do Termo de Referéncia (Anexo I) sera
desclassificada pela Comissdo Técnica avaliadora e nao tera direito a qualquer
indenizacao.

13.17 A LICITANTE que ndo comparecendo em dia e hora previamente agendados para
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a realizacdo da Sessdo Publica da Prova de Conceito — POC, sera automaticamente
reprovada pela Comissdo Técnica avaliadora.

13.18 Sera classificado para a etapa de habilitacdo o Licitante que atender a todas as
exigéncias contidas neste Edital e efetuar a demonstragdo técnica, apresentando as
condi¢des minimas de funcionalidade previstas no Anexo | do Termo de Referéncia
deste Edital.

13.19 Ao final da Prova de Conceito — POC, a Comissdo Técnica avaliadora do CIGA
registrard em Ata o resultado e encaminhara ao Pregoeiro e a sua Equipe de Apoio.

14 DA CONTINUIDADE DA SESSAO PUBLICA DE PREGAO, ANALISE DA
HABILITACAO

14.1 Ato continuo, em data designada para a continuidade da sessdo publica do
Pregdo Eletronico, devidamente publicada na imprensa oficial, o Pregoeiro procedera
a analise dos documentos de habilitacao (de acordo com item 15 do Edital) do licitante
que apresentou a melhor proposta (declarado vencedor da etapa de lances e
devidamente aprovado na Prova de Conceito), para verificacdo do atendimento as
condicdes fixadas no Edital.

14.2 Sera inabilitado o licitante que ndo apresentar a documentagdo no prazo fixado
no item 15.1 e em situacao regular.

14.3 Frustrada a habilitacdo do licitante cuja proposta fora declarada vencedora da
etapa de lances e devidamente aprovado na Prova de Conceito, sera retomada a
sessao publica da licitacdo em data definida para realizagdo de uma nova prova de
conceito, ocasido em que o Pregoeiro e Equipe de Apoio procederd a analise da
demonstracdo técnica da solucdo ofertada e, posteriormente, examinard o
cumprimento das condi¢des de habilitacdo do(s) licitante(s) subsequente(s) segundo
a ordem de classificagdo na etapa de lances, até apurar o(s) licitante(s) que atenda(m)
aos requisitos de habilitacdo expressos no Edital, sendo este(s) declarado(s)
habilitado(s) e, assim, vencedor(es) do certame para os lotes em disputa.

15. DA APRESENTACAO DOS DOCUMENTOS PARA HABILITACAO

15.1 O licitante declarado aprovado na Prova de Conceito tera o prazo maximo de 2
(dois) dias uteis para enviar digitalizado, para o e-mail licitacao@ciga.sc.gov.br, os
documentos necessarios para habilitagdo discriminados no subitem 15.2, remeter essa
documentagdo para o Pregoeiro do Pregdo Eletronico n.° 01/2022 do CIGA, no
endereco constante no subitem 3.5 do edital. Sera aceito documentos assinados
eletronicamente, devendo os mesmos ser assinados com a certificacao disponibilizada
pela ICP-Brasil.

15.1.1 No caso de remessa postal da documentacado de habilitagdo original ou copia
autenticada, esta devera ser comprovada mediante o envio do Recibo de Postagem
ou Cédigo de Rastreamento Postal, da E.C.T, por e-mail, em até 3 (trés) dias Uteis
contados da data da sessao

14



C .
Consorcio de Inovacdo na Gestdo Publica

, aos cuidados do Pregoeiro e da Equipe de Apoio.

15.1.2 Os envelopes de habilitagdo recebidos dos licitantes ficardo de posse do
Pregoeiro até o adimplemento das obrigacdes contratuais, quando serdo
inutilizados.

15.1.3 Da Sessdo Publica sera lavrada ata circunstanciada.

15.2 A DOCUMENTACAO PARA HABILITACAO devera conter os documentos abaixo
relacionados:

15.2.1 HABILITACAO JURIDICA:
15.2.1.1 Ato constitutivo do licitante:

15.2.1.1.1 Quando se tratar de EMPRESARIO deverd ser apresentado
documento comprobatério de inscricdo do mesmo no REGISTRO PUBLICO DE
EMPRESAS MERCANTIS (Junta Comercial) do local de sua sede.

15.2.1.1.2 Quando se tratar de SOCIEDADES CIVIS OU SIMPLES devera ser
apresentada inscricao do ato constitutivo, acompanhada de prova de diretoria
em exercicio.

15.2.1.1.3 Quando se tratar de SOCIEDADE EMPRESARIA deverad ser
apresentado o ato constitutivo, estatuto ou contrato social em vigor, tudo
devidamente registrado no REGISTRO PUBLICO DE EMPRESAS MERCANTIS
(Junta Comercial) do local de sua sede, e, no caso de SOCIEDADES POR
ACOES, acompanhado de documentos de eleicdo de seus administradores

15.2.1.3 As EMPRESAS OU SOCIEDADES ESTRANGEIRAS em funcionamento no
Pais deverdo apresentar o respectivo decreto de autorizagdo e, quando a
atividade o exigir, o ato de registro ou autoriza¢do para funcionamento expedido
pelo 6rgdo competente.

15.2.2 REGULARIDADE FISCAL E TRABALHISTA:
15.2.2.1 Prova de Inscricao no Cadastro Nacional de Pessoa Juridica (CNPJ);

15.2.2.2 Prova de inscricao no cadastro de contribuinte municipal ou estadual, se
houver, relativo ao domicilio ou sede da licitante, pertinente ao seu ramo de
atividade e compativel com o objeto contratual;

15.2.2.3 Prova de regularidade fiscal para com a Fazenda Nacional, a ser realizada
mediante apresentacao da Certiddo Conjunta de Débitos relativos a Tributos
Federais e a Divida Ativa da Unido expedida pela Secretaria da Receita Federal;

15.2.2.4 Prova de regularidade fiscal para com a Fazenda Estadual do domicilio
ou sede da licitante, expedida pelo 6rgdo competente;

15



C .
Consorcio de Inovacdo na Gestdo Publica

15.2.2.5 Prova de regularidade fiscal para com a Fazenda Municipal do domicilio
ou sede da licitante, expedida pelo 6rgao competente;

15.2.2.5.1 Para os municipios que mantém Cadastro Mobilidrio e
Imobilidrio separados, as proponentes deverdo apresentar as duas
certiddes, isto &, Certiddo sobre Tributos Imobiliarios e Certiddo sobre
Tributos Mobiliarios;

15.2.2.5.2 As empresas que ndo possuem imoveis cadastrados e/ou
isentas, caso se enquadrem no item 15.2.2.5.1, deverdo apresentar
documento(s) emitido(s) por 6rgao(s) da Prefeitura que comprovem as
respectivas situacoes;

15.2.2.6 Prova de regularidade relativa ao Fundo de Garantia por Tempo de
Servico — FGTS;

15.2.2.7 Prova de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, mediante a apresentacdo da Certiddo Negativa de Débitos Trabalhistas
(CNDT), nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho,
instituida pela Lei Federal n.° 12.440, de 7 de julho de 2011;

15.2.2.8 Declaracao de cumprimento do art. 7°, XXXIIl, da Constituicao Federal —
modelo sugerido no Anexo VI;

15.2.2.9 Serdo aceitas certidoes positivas com efeito de negativas para
comprovacao da regularidade fiscal e trabalhista.

15.2.2.10 O Licitante que entender estar desobrigado de apresentar qualquer
documento de habilitacdo devera demonstrar esta situacdo, juntando o
respectivo comprovante.

15.2.3 QUALIFICACAO ECONOMICO-FINANCEIRA:

15.2.3.1 Certiddo negativa de faléncia expedida pelo distribuidor ou pelos
cartorios de registro da faléncia da sede da pessoa juridica, com prazo de
validade expresso.

15.2.4 QUALIFICACAO TECNICA

15.2.4.1 Comprovante de capacidade técnica, consistente na apresentacao de,
pelo menos, 1 (um) atestado, emitido por pessoa juridica de direito publico ou
privado, no qual conste que a licitante ja forneceu servico pertinente e
compativel com o objeto desta licitacao, sob pena de exclusdo do certame;

15.2.4.1.1 O atestado de capacidade técnico-operacional, referido no item
anterior, devera conter os seguintes elementos:
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15.24.1.1.1 Nome do 6rgdo ou empresa responsavel pela emissdo do
atestado, com o CNPJ/CGC, inscricao estadual, endereco completo, o
periodo de execucdo do objeto e o nimero do contrato;

15.2.4.1.1.2 Manifestacdo acerca do conteudo e da qualidade dos servigos
prestados, atestando que os servicos foram prestados satisfatoriamente e
que nao consta dos arquivos da contratante nenhum registro desabonador
de aspectos comerciais ou técnicos da contratada; e

15.2.4.1.1.3 Identificagdo do responsavel pela emissdo do atestado, com
nome, fung¢do e telefone para solicitagdo de informacdes adicionais.

15.2.4.2 Devera ser apresentada Declaracdo de conhecimento dos termos do
objeto — modelo sugerido no Anexo VIII do Edital.

15.2.4.3 No caso de atestado fornecido a consércio do qual a LICITANTE tenha
participado, s6 sera aceito se o mesmo tiver executado totalmente ou
parcialmente os servicos, que servirdo de comprovacao da aptidao técnica
exigida no Edital. Os atestados poderao ser complementados por descritivos
mais detalhados elaborados pela CONTRATANTE (cliente) da LICITANTE,
devidamente assinado por pessoa identificada e oficialmente vinculada ao
emissor do atestado.

15.2.4.4 A LICITANTE devera apresentar, junto aos Documentos de Habilitacao, a
documentacdo técnica da Plataforma ofertada que permita a CONTRATANTE
verificar o atendimento aos requisitos técnicos contidos neste Termo de
Referéncia.

15.2.4.5. A documentacdo técnica a ser apresentada pela LICITANTE devera ser
composta por catalogos ou datasheets elaborados pelos fabricantes dos
componentes mais relevantes da Plataforma ofertada e indicar os modelos ou
part numbers de tais componentes, a saber:

15.2.4.5.1. Dispositivo de Acesso;

15.2.4.5.2. Solucao de Firewall;

15.2.4.5.3. Solugao de Balanceamento de Carga;

15.2.4.5.4. Datacenter com padrao de técnico e de qualidade tipo “Tier IIl".

15.2.4.6. Caso as solugdes apresentadas pela LICITANTE possuam mais de um
componente para pleno atendimento das especificacbes deste Termo de
Referéncia, deverdao ser apresentados todos os documentos (catalogos e
datasheets) de todos os componentes que comprovem o atendimento de todos
os itens técnicos da Plataforma.

15.2.4.7. As exigéncias de qualificagdo técnica seguem o disposto no art. 30, da
Lei Federal 8666/93
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15.2.5 OUTROS DOCUMENTOS:

15.2.5.1 Deverdo ser apresentadas juntamente com os documentos de
habilitacdo ‘Declaracdo dando ciéncia de que cumpre plenamente os
requisitos de habilitagdo’ — modelo sugerido no Anexo VIl do Edital, sob
pena de desclassificacdo.

15.2.5.2 A condicao de Microempresa e Empresa de Pequeno Porte, para
efeito de tratamento diferenciado previsto na Lei Complementar
Federal n° 123/2006, devera ser comprovada mediante apresentacdo da
seguinte documentacao:

a) Empresas optantes pelo Sistema Simples de Tributagdo -
Comprovacao de opcdo pelo Simples obtido através do site da
Secretaria da Receita Federal:

http://www8.receita.fazenda.gov.br/SimplesNacional/aplicacoes.aspx?i
d=21; e

b) Declaracdo firmada pelo representante legal da empresa ou seu
procurador — ‘Declaracao de Microempresa ou Empresa de Pequeno
Porte’ modelo sugerido no Anexo V do Edital, sob pena de
desclassificacao; ou

c) Os documentos relacionados nas alineas anteriores (“a” e “b"), para
efeito de comprovacao da condicdo de Microempresa ou Empresa de
Pequeno Porte, poderdo ser substituidos pela Certidao expedida pela
Junta Comercial, nos termos da Instrucao Normativa do DNRC n° 103,
publicado no D.O.M do dia 22/05/2007.

d) Esta Certidado tera validade até o prazo de 120 (cento e vinte) dias
apo6s o encerramento do exercicio em que foi emitida para os casos em
que a emissdo tenha sido a partir de 1° de maio de 2013.

e) A mera juntada da declaracao disposta na alinea “b" nao sera suficiente para
comprovacao da condicdo de Microempresa ou Empresa de Pequeno Porte.
Nao sendo a licitante optante pelo sistema Simples de Tributagdo, devera juntar

" n

ao processo a Certidao descrita na alinea “c”.

15.3 DA FORMA DE APRESENTACAO E REGRAS DE ACEITACAO DA DOCUMENTACAO
DE HABILITACAO:

15.3.1 Todos os documentos deverao ser apresentados em originais, ou cépia de
cada documento individualmente autenticada, ou, ainda, copias simples que
poderdo ser autenticadas pelo Pregoeiro e/ou pela Equipe de Apoio no ato da
apresentagdo da documentacao de habilitacdo, caso estejam acompanhadas dos
respectivos documentos originais.

15.3.2 Os documentos de habilitacdo apresentados pelo licitante, quanto obtidos
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via Internet, serao validados pelo Pregoeiro apos verificacdo de sua autenticidade
no site da entidade que os emitiu:

15.3.2.1 Na hipotese de divergéncia de informagdes entre o documento
apresentado e as constantes no site da entidade que o emitiu, prevalecerao estas
em relacdo aquelas.

15.3.3 Os documentos apresentados deverao estar dentro do prazo de validade, sob
pena de inabilitagao.

15.3.4 Os documentos de habilitacdo que ndo possuirem prazo de validade deverao
conter data de expedicdo ndo anterior a 90 (noventa) dias contados da data da
sessdo, exceto para os documentos de qualificagdo juridica, qualificacdo técnica,
CPF e CNPJ.

15.3.5 A documentacao de habilitacdo devera ser apresentada em nome da licitante
que sera responsavel pela execucdo do contrato e faturamento, com o mesmo
numero do CNPJ e endereco. Serao aceitos documentos com a mesma razao social,
porém CNPJ e endereco diverso quando os mesmos tiverem validade para todas as
filiais e matriz.

15.3.6 Devera o licitante indicar, juntamente com os documentos comprobatérios
da habilitacdo, endereco eletrénico para onde serdo encaminhadas todas as
comunicagdes pertinentes ao processo de licitacdo e a execucdo das obriga¢des
dele decorrentes, expedidas pelo CIGA e a ele enderecadas.

15.3.7 O licitante se responsabilizard pelo endereco fornecido, de modo que,
qualquer alteracao deste endereco eletronico devera ser comunicada ao CIGA,
considerando-se valida toda correspondéncia enviada ao endereco constante dos
autos.

15.3.8 Em se tratando de comunicacdo enviada pelo correio eletronico, considera-
se intimado o licitante no primeiro dia Util seguinte ao envio, iniciando-se a
contagem do prazo no dia imediatamente posterior ao da intimagao.

16. DO PROCEDIMENTO PARA SANAR FALHAS ESCUSAVEIS

16.1 No julgamento das propostas e da habilitacdo, o Pregoeiro podera sanar erros ou
falhas que ndo alterem a substancia das propostas, dos documentos, mediante
despacho fundamentado, registrado em ata e acessivel a todos.

17. DOS RECURSOS ADMINISTRATIVOS

17.1 Declarado o vencedor do presente Edital qualquer licitante podera manifestar
imediata e motivadamente, em até 30 (trinta) minutos, em campo préprio do sistema
de licitagdes da BLL, a intengdo de recorrer, a partir de quando lhe sera concedido o
prazo de 3 (trés) dias Uteis para a apresentagdo das razdes de recurso, por meio de
formulario especifico do sistema, e que sera disponibilizada a todos os participantes,
ficando os demais licitantes desde logo intimados para apresentar contrarrazdes em
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igual nimero de dias, que comegardo a correr do término do prazo do recorrente,
sendo-lhes assegurada vista dos autos no endereco constante no subitem 3.5 das
DISPOSICOES PRELIMINARES.

17.2 A falta de manifestagdo imediata e motivada do desejo de recorrer importara na
decadéncia do direito de recurso e a adjudicagdo do item objeto da licitacdo pelo
Pregoeiro ao vencedor.

17.3 Sempre que for interposto recurso, deverdao ser juntados aos autos os
documentos, porventura, apresentados pelo recorrente, registrando-se a data e a hora
em que foram entregues.

17.4 Nao sera recebido ou conhecido recurso intempestivo, meramente protelatorio,
que nao seja interposto pelo licitante ou por seu representante credenciado, ou
quando os respectivos fundamentos ndo possuirem justificativa e motivagdo em
direito admissiveis:

17.4.1 A decisdo que negar seguimento ao recurso sera fundamentada.

17.5 As razdes e contrarrazdes do inconformismo serao dirigidas ao Diretor Executivo
do CIGA, autoridade competente para o respectivo julgamento.

17.5.1 O Pregoeiro langara sua manifestacdo, de forma motivada, pela procedéncia
ou nado do recurso, no prazo de 5 (cinco) dias Uteis, € nesse mesmo prazo
encaminhara o recurso ao Diretor Executivo do CIGA que, por sua vez, proferira
decisdo em 5 (cinco) dias Uteis.

17.6 O acolhimento do recurso somente importard na invalidagdo dos atos
insuscetiveis de aproveitamento.

17.7 Caso a licitante ndo apresente as razdes do recurso no prazo legal, entender-se-a
como desisténcia da interposicdo do recurso.

18. DA ADJUDICACAO E DA HOMOLOGAGAO

18.1 Declarado o vencedor da licitacdo e nao havendo manifestacdo dos licitantes
quanto a intengdo de interposicao de recurso, cabera ao Pregoeiro deliberar sobre a
adjudicacao do objeto ao vencedor do Pregao.

18.2 No caso de interposicdo de recurso, a adjudicacdo do objeto ao vencedor do
Pregao sera realizada pela autoridade competente.

18.3 A homologacao sera realizada pela autoridade competente.
19. DA ATA DE REGISTRO DE PRECOS

19.1 A Ata de Registro de Precos (ATA DE RP) é um documento vinculativo,
obrigacional, com caracteristica de compromisso para eventual e futura contratacao,
na qual se registra o(s) licitante(s) classificado(s) e o(s) item(ns) com o(s) respectivo(s)
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preco(s) unitario(s).

19.2 O prazo de validade da ATA DE RP sera de 12 (doze) meses, conforme Minuta da
Ata de Registro de Precos — Anexo IX, ficando o seu detentor obrigado a manter o seu
preco registrado por igual periodo.

19.3 Apds a homologacdo do resultado deste pregdo, o ORGAO GERENCIADOR,
respeitada a ordem de classificagdo, podera convocar o(s) licitante(s) habilitado(s) para
a assinatura da Ata de Registro de Precos:

19.3.1 A convocacdo de que trata o item anterior devera ser atendida no prazo
maximo de 2 (dois) dias Uteis, contados da intimacdo para este fim, prorrogavel
apenas uma vez a critério do CIGA, sob pena de decair o direito a contratagcdo, sem
prejuizo das sang¢des previstas;

19.3.2 Ao assinar a ATA DE RP, o licitante habilitado passara a denominacao de
DETENTOR DA ATA, comprometendo-se a cumprir todas as condi¢cbes a serem
praticadas, determinadas neste edital e na proposta apresentada.

19.4 Na hipétese do licitante convocado ndo se apresentar para assinar a ATA DE RP,
observado o subitem 19.3, ficara sujeito, MEDIANTE PROCESSO ADMINISTRATIVO, a
multa de 10% (dez por cento) sobre o valor total estimado para a contratagado, obtido
por meio da aplicacdo do valor unitario do(s) item(ns) sobre a quantidade maxima
estimada para os 12 (doze) meses de registro:

19.4.1 Ocorrendo a situacdo prevista no subitem anterior, o ORGAO GERENCIADOR
emitirda NOTIFICACAO DE COBRANCA ao licitante convocado, que devera fazer o
recolhimento do valor da multa na conta bancaria indicada pelo ORGAO
GERENCIADOR, no prazo definido no respectivo Processo Administrativo;

19.5. Ocorrendo a situacdo prevista no item 19.4, o ORGAO GERENCIADOR poder
convocar, para habilitacdo, os demais licitantes classificados, segundo a ordem de
classificacao na etapa de lances, observado o procedimento e os prazos estabelecidos
neste Edital, e, apds habilitado, para assinar a ATA DE RP, nas mesmas condi¢des
propostas pelo primeiro classificado;

19.6 No caso de inexecucdo do objeto, por qualquer motivo, durante a vigéncia da ATA
DE RP, o ORGAO GERENCIADOR podera, mediante processo administrativo, cancelar
seu registro, inclusive em caso fortuito ou de forca maior, e convocar os demais
licitantes classificados, segundo a ordem de classificacdo na etapa de lances,
observado o procedimento e os prazos estabelecidos neste Edital, e, apos habilitado,
para assinar a ATA DE RP pelo quantitativo e prazo remanescentes, e nas mesmas
condicdes da ATA DE RP anterior.

20. DA CONTRATACAO

20.1 Fica estabelecido que com o DETENTOR DA ATA sera celebrado contrato, que
devera ser assinado no prazo maximo de 3 (trés) dias Uteis, na Geréncia Administrativa
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do ORGAO GERENCIADOR, a partir da comunicacao (intimacao) para este fim, sob
pena de decair do direito a contratagdo, sem prejuizo das san¢des previstas no art. 81
da Lei n.° 8.666/1993.

20.2 Da presente licitacdo compartilhada poderao decorrer contratos administrativos
a serem firmados diretamente entre o Detentor da Ata de RP (empresa vencedora
deste certame) e os ORGAOS PARTICIPANTES, na forma do artigo 112, § 1°, da Lei
8.666/93, conforme Anexo X — Minuta e Anexos do Contrato.

20.3 As obrigacOes contratuais sdo as descritas nas respectivas clausulas da minuta
contratual anexa, que independentemente de transcricdo fazem parte deste Edital.

20.4 Todas as condi¢oes deste Edital, assim como os compromissos assumidos pela
licitante por meio de sua proposta, fazem parte do contrato independentemente de
transcricao.

20.5 No caso de desisténcia da contratacdo por parte do Detentor da Ata de RP,
ocorrera o cancelamento do registro do DETENTOR DA ATA, sujeitando-se este as
sang¢oes administrativas pertinentes.

21. DA EXECUGAO DOS SERVICOS

21.1 A execugao dos servigos processar-se-a conforme previsto no Termo de Referéncia
(Anexo I) e na Minuta e Anexos do Contrato (Anexo X).

22. DO PAGAMENTO

22.1 Demais condicGes de pagamento estdo previstas na minuta do Contrato (Anexo
X deste Edital).

23. DO REAJUSTE E DO REEQUILIBRIO FINANCEIRO

23.1 Eventuais reajustes dos precos e reequilibrio econdmico-financeiro serdo
efetuados conforme previsto na Minuta do Contrato — Anexo X deste Edital.

24. DA DOTAGAO ORCAMENTARIA

24.1 As despesas decorrentes das contratacdes, objeto do presente certame, correrao
a conta de dotacdo especifica dos orcamentos de cada ORGAO PARTICIPANTE
CONTRATANTE, referente ao exercicio de 2022 e, para os exercicios seguintes, créditos
proprios de igual natureza.

242 Os ORGAOS PARTICIPANTES quando da contratacdo/empenhamento
especificardo a classificagdo orgamentaria.

25. DAS SANGCOES ADMINISTRATIVAS E DA RESCISAO

25.1 A licitante sera sancionada com o impedimento de licitar e contratar com o
ORGAO GERENCIADOR pelo prazo de até 5 (cinco) anos, sem prejuizo de multa de até
10% (trinta por cento) do valor estimado para a contratagdo e demais cominagdes
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legais, nos seguintes casos:

25.1.1 cometer fraude fiscal;

25.1.2 apresentar documento falso;

25.1.3 fizer declaracao falsa;

25.1.4 comportar-se de modo inidoneo;

25.1.5 ndo assinar a Ata de Registro de Precos ou o Contrato no prazo
estabelecido;

25.1.6 deixar de entregar a documentacao exigida no certame;
25.1.7 ndo mantiver a proposta.

25.2 Quem, convocado dentro do prazo de validade da sua proposta, nao celebrar o
contrato, deixar de entregar ou apresentar documentacao falsa exigida para o certame,
ensejar o retardamento da execucdo de seu objeto, ndo mantiver a proposta, falhar ou
fraudar na execucdo do contrato, comportar-se de modo inidéneo ou cometer fraude
fiscal, ficara impedido de licitar e contratar com a Unido, Estados, Distrito Federal ou
Municipios, pelo prazo de até 5 (cinco) anos, nos termos do art. 7.° da Lei 10.520/2002,
sem prejuizo de multa de até 10% (dez por cento) do valor estimado para a contratacdo
e demais cominagdes legais.

25.3 Para os fins da Subcondi¢do 25.1.4, reputar-se-do inidoneos atos como os
descritos nos artigos 90, 92, 93, 94, 95 e 97, todos da Lei n.° 8.666/93.

254 As demais hipoteses de rescisdo e san¢des administrativas estdo previstas na
Minuta do Contrato — Anexo X deste Edital.

26. DAS DISPOSICOES FINAIS

26.1 Desde que devidamente justificada a vantagem, a Ata de Registro de Precos,
durante sua vigéncia, podera ser utilizada por 6rgaos e entidades ndo participantes,
mediante anuéncia do 6rgdo gerenciador, respeitadas as disposicdes da Resolugdo
CIGA 180/2020 e deste Edital

26.2 Caberd ao ORGAO GERENCIADOR a pratica de todos os atos de controle e
administragdo do Sistema de Registro de Pregos;

26.3 Estabelece-se que a simples apresentacdao de proposta pelos licitantes implicara
a aceitagao de todas as disposi¢oes do presente edital.

26.4 Assegura-se ao ORGAO GERENCIADOR o direito de:

26.4.1 Promover, em qualquer fase da licitacao, diligéncia destinada a esclarecer ou
a complementar a instrugdo do processo (art. 43, paragrafo 3°, da Lei n.° 8.666/93);
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26.4.2 Anular ou revogar a presente licitacdo, bem como ndao homologar total ou
parcialmente o objeto licitado, desde que ndo atendidas as exigéncias constantes
neste Edital e seus Anexos, ou por interesse publico decorrente de fato
superveniente devidamente comprovado, pertinente e suficiente para justificar o
ato, devendo anulad-la por ilegalidade, de oficio ou mediante provocagdo de
terceiros, com as devidas justificativas, nos termos do art. 49 da Lei n°® 8.666/93,
sendo assegurado o contraditorio e a ampla defesa;

26.4.2.1 A anulacdo do procedimento licitatério por motivo de ilegalidade ndo
gera a obrigacao de indenizar, por parte da Administracao, ressalvado o
disposto no paragrafo Unico do art. 59 da Lei n.° 8.666/93.

26.4.3 Adiar a data da sessao; e

26.4.4 Acrescer ou suprimir quantitativamente o objeto desta licitagdo em até 25%
(vinte e cinco por cento), por decisdo unilateral, conforme dispde o art. 65, § 1°, da
Lei n.° 8.666/93, e desde que verificada a existéncia de dotagcdo orcamentaria e
financeira para os acréscimos que se fizerem necessarios, respeitados os limites
legais.

26.5 Os licitantes serdo responsaveis pela fidelidade e legitimidade das informacdes e
dos documentos apresentados, em qualquer época ou fase do processo licitatorio.

26.6 O ndo atendimento as exigéncias formais, ndo essenciais, ndo importara o
afastamento do licitante, desde que seja possivel a afericdo da sua qualificacdo e a
exata compreensdo da sua proposta durante a realizacdo da sessao publica.

26.7 As normas que disciplinam este procedimento licitatério serdo sempre
interpretadas em favor da ampliacdo da disputa, desde que ndo comprometam o
interesse da Administracdo e a seguranca do certame.

26.8 Nenhuma indenizagdo sera devida aos licitantes pela elaboracao e/ou
apresentacdo de documentos relativos a presente licitagao.

26.9 Na contagem dos prazos estabelecidos neste edital, excluir-se-a o dia do inicio e
incluir-se-a o do vencimento, e computar-se-do somente os dias Uteis.

26.10 S6 se iniciam e vencem prazos em dias em que houver expediente no ORGAO
GERENCIADOR.

26.11 Detalhes ndo citados referente a prestacao dos servicos, mas que a boa técnica
leve a presumir a sua necessidade, ndao deverdao ser omitidos, ndao sendo aceitas
justificativas para sua ndo apresentagao.

26.12 Os documentos eletronicos produzidos com a utilizagdo de processo de
certificacao disponibilizada pela ICP-Brasil, nos termos da Medida Provisoria n.° 2.200-
2, de 24 de agosto de 2001, serdo recebidos e presumidos verdadeiros em relagdo aos
signatarios, dispensando-se o envio de documentos originais e copias autenticadas em

papel.
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26.13 Nao sera permitido o uso de celulares durante a sessdo publica deste Pregao,
salvo mediante autorizagdo do Pregoeiro.

26.14 O resultado da presente licitacdo sera publicado no Diario Oficial dos Municipios
de Santa Catarina - CIGA Diario DOM/SC.

26.15 O(a) Pregoeiro(a) e a Equipe de Apoio foram nomeados por meio da Portaria n.°
10, de 31 de janeiro de 2019, do CIGA, do ORGAO GERENCIADOR.

26.16 Fica eleito o Foro da Comarca da Capital para dirimir conflitos que ndo possam
ser resolvidos de forma amigavel.

Florianépolis, 01 de agosto de 2022.

GILSONI LUNARDI ALBINO
Diretor Executivo do CIGA
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ANEXO |

TERMO DE REFERENCIA

1. OBJETO

Formacgéo de registro de precos, com prazo maximo de 12 (doze) meses, para eventuais
aquisi¢oes de licencas de uso de plataforma tecnoldgica em cloud computing (PaaS$ -
Platform as a Service) que viabilize conectividade mével gerenciada, controlada e
segura para uso dos 6rgaos ou entidades dos entes da Federacdo consorciados ao
Consoércio de Inovacdo na Gestdo Publica— CIGA, na condicdo de Orgéos participantes
desta licitacdo, sendo o CIGA o Orgdo Gerenciador desta licitacdo, conforme
especificacbes constantes deste Termo de Referéncia.

2. JUSTIFICATIVA DA NECESSIDADE DA CONTRATAGAO

O Consércio de Inovacdo na Gestao Publica — CIGA é um consorcio publico
formado exclusivamente por municipios e possui atualmente 330 municipios
consorciados (https://ciga.sc.gov.br/consorciados/).

Nosso proposito € “Tornar as Cidades Inteligentes e Sustentaveis”
(https://ciga.sc.gov.br/quem-somos/). Neste sentido como parte das agdes de 2020 o
consorcio instituiu o projeto “Educacdo Conectada” por meio da resolucdo
CIGA/178/2020, decisdao que foi tomada de forma coletiva a partir da Assembleia Geral
de Prefeitos do dia 30/01/2020.

Entre as acbes do projeto Educacdo Conectada foram instituidos os dominios:
edu.ciga.sc.gov.br e edu.sc.gov.br, para uso exclusivo da area de educacdo, permitindo
que os docentes e estudantes das redes municipais de educacao tenham acesso a
contas de e-mail e outros servicos gratuitos para area de educagdo. Até o presente
momento, 79 municipios ja solicitaram registros destes dominios e os servigos
gratuitos do G Suite e outras ferramentas da plataforma Google For Education da
empresa Google (https://edu.google.com/intl/pt-BR/), atendendo a cerca de 170 mil
estudantes. Esta iniciativa fornecida totalmente sem custos aos municipios gerou cerca
de R$ 59.500.000,00 em economia anual pela gratuidade das assinaturas, comparando
o preco de mercado da mesma plataforma quando comercializada.

Outra acao realizada pelo CIGA para o projeto Educacdo Conectada foi a
elaboracdo de atas de registro de preco, por meio das quais os municipios
consorciados tém a possibilidade de adquirir Chromebooks e Estagdes de Recarga
Movel de forma mais célere.

E possivel constatar o éxito do pregdo eletrénico n.° 01/2020/CIGA
(https://ciga.sc.gov.br/registrodeprecos/), uma vez que, por meio desta ata, foram
disponibilizados 40.904 chromebooks e 103 estagdes de recarga, representando um
montante de R$ 92.118.958,70, demonstrando assim o grande interesse por parte dos
municipios em tais dispositivos.
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Dando continuidade as agdes do projeto Educagdo Conectada, verifica-se a
necessidade de se tratar um dos principais problemas de acesso aos recursos
educacionais que permitam uma educagdo de qualidade e com equidade: a
conectividade.

2.1 Identificacdo do Problema

Considerando o advento da COVID-19 e, consequentemente, as aulas
acontecendo remotamente, evidenciou-se a existéncia de desigualdades de acesso a
tecnologia no territério nacional.

As estratégicas emergenciais adotadas para a viabilizacdo do ensino remoto
reforcaram estas disparidades de acesso e uso dos recursos tecnoldgicos no pais.
Diante da tendéncia da adocdo da educacao a distancia ou de sistemas hibridos de
ensino e aprendizagem em um cenario pds-pandémico, precisa-se empregar esforcos
para a garantir uma educacdo de qualidade e equidade. S&do, assim, necessarias
politicas e acdes do poder publico para garantia de acesso de qualidade e com
seguranca a rede e a dispositivos digitais para criancas e adolescentes.

Conforme apresentado pelo Centro Regional de Estudos para o
Desenvolvimento da Sociedade da Informacao (Cetic.br), em seu estudo TIC Educacao
2020":

As tecnologias digitais estdo cada vez mais presentes na vida de
todos. A pandemia COVID-19 revelou que o ensino on-line veio para
ficar, se ndo completamente, pelo menos parcialmente ou de forma
hibrida. A pandemia também expds a exigéncia de uma mudanca
intensa rumo a aprendizagem digital e remota on-line, e como sera
importante usar algumas das medidas de emergéncia tomadas até
agora para transformar a educagdo de uma vez por todas.

A conectividade confiavel, nesse contexto, é fundamental para a
criagdo eficaz de ambientes de aprendizagem do século 21. Sem acesso
a Internet, alunos e professores ndo podem usufruir de fontes mais
abrangentes de conhecimento, conteudos e oportunidades ou de
formas alternativas de aprendizagem e colaboragdo. A incorporacao da
tecnologia no ensino e o uso da conectividade para complementar e
aprimorar os métodos tradicionais de instru¢cao também podem ajudar
a desenvolver determinadas habilidades, como a resolucado colaborativa
de problemas, a consciéncia e a sensibilidade culturais, o pensamento
critico e a criatividade, que podem melhor capacitar as criangas e os
adolescentes para o mercado de trabalho e para criarem empregos do
futuro.

LSEPULVEDA, A. A transformacdo digital da educag3o: conectar as escolas, empoderar os alunos. TIC
EDUCACAO Pesquisa sobre o Uso das Tecnologias de Informagio e Comunicag3o nas Escolas
Brasileiras. Cetic.br. 2021. Disponivel em: https://cetic.br/pt/publicacao/pesquisa-sobre-o-uso-das-
tecnologias-de-informacao-e-comunicacao-nas-escolas-brasileiras-tic-educacao-2020/
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Segundo a UNESCQ?, entre as medidas que um governo deve adotar depois de
criar uma visdo integral, comprometida com o uso de tecnologias digitais, para criar
um sistema de educacao resiliente, que ofereca educagéo e aprendizagem para todos
estdo a facilitacdo do acesso de todos as tecnologias digitais e o uso destas tecnologias
de forma consciente e segura.

Uma visao holistica e o compromisso com a transformacao resiliente
da educacao e do aprendizado para as populagdes mais marginalizadas

Criar um Facilitar Adequar as Garantir o Usar
enfoque 0 acesso: politicas ao uso de tecnologia
social integral: construir contexto praticas com
proporclonar infraestruturas tecnologias pedagégicas consciéncia
equidade na resilientes e conteudo adequadas: seguranca,

educacao para a ensino privacidade
educacgao e aprendizado e dados

Financiamento do uso de tecnologias digitais dentro de sistemas publicos
de educacaos para servir as populagées mais pobres e marginalizadas

O estudo TIC Educacdo 2022" supracitado também apresenta:

A educacdo é um direito fundamental de criangas e
adolescentes, e, nesse sentido, o direito a uma conectividade rapida,
acessivel, significativa e segura tornou-se igualmente imperativo. Os
governos tém a responsabilidade de respeitar e proteger o direito a
educacao. Portanto, devem esforcar-se para capitalizar as ligdes da
pandemia e usar a conectividade como meio para alcancar uma
educacdo de alta qualidade para todos. O acesso a informacédo e a
conectividade deve, também, ser considerado um direito fundamental.

Apesar de essencial, verifica-se que a questao da conectividade ainda ndo esta
resolvida.

A Pesquisa Undime sobre Volta as Aulas®, realizada em 2021 com apoio do
UNICEF e Itau Social, indica que as redes municipais de educagdo apontaram o acesso
dos estudantes a Internet como o principal problema enfrentado naguele momento.

2 UNESCO. Educagdo para as popula¢des mais marginalizadas pés-COVID-19: orientacbes para
governos sobre o uso de tecnologias digitais na educacio ATO UM (DE TRES): RESUMO EXECUTIVO.
2020. Disponivel em https://edtechhub.org/wp-content/uploads/2020/09/Education-for-the-most-
marginalised-Report-Portuguese-Act-1.pdf

3 UNDIME. Pesquisa Undime sobre Volta as Aulas. Brasil, 2021.
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Na edicdo mais recente desta série de pesquisas, publicada em abril de 2022* o
problema de conectividade continua sendo a principal dificuldade enfrentada na
relagdo das secretarias municipais de educacdo com estudantes e suas familias.

De acordo com o relatério conjunto da Unido Internacional de
Telecomunicacdes (UIT) e do Fundo das Nacdes Unidas para a Infancia (Unicef) (2020)°,
duas em cada trés criancas e adolescentes ndo tém acesso fixo a banda larga em casa.

Apesar de ter havido uma evolucdo do acesso geral da populacdo a internet
nos Ultimos anos, ainda ha, segundo o Comité Gestor da Internet no Brasil (2021)®,
muitos jovens que residem em domicilios sem a presenga de computador e/ou internet
(de qualquer banda), principalmente nas classes sociais mais desfavorecidas.

CRIANCAS EADOLESCENTES QUE RESIDEM EM DOMICILIOS COM PRESENCA DE
COMPUTADOR E/OU INTERNET (2019)
Totais populacionais estimados para individuos de 9 a 17 anos (%)

Totl 22
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De acordo com os dados mais recentes do Censo Escolar da Educacéo Basica

4 UNDIME. Pesquisa Undime Educac¢do na Pandemia. Brasil, 2022. Disponivel em:
https://undime.org.br/uploads/documentos/php0Sa2CH_61525521f2250.pdfhttps://undime.org.br/u
ploads/documentos/phplPpvLU_624c5576ed651.pdf.

5 Unido Internacional de Telecomunicacbes — UIT & Organizacdo das Nag¢des Unidas para a Educacio,
a Ciéncia e a Cultura — Unesco. (2020). State of Broadband Report 2020. Genebra: Unido
Internacional de TelecomunicagGes; Organizacdo das Nagdes Unidas para a Educacgédo, a Ciéncia e a
Cultura. Disponivel em https://www. itu.int/dms_pub/itu-s/opb/pol/S-POL-BROADBAND.21-2020-
PDF-E.pdf

6 CGl. Pesquisa sobre o uso da Internet por criangas e adolescentes no Brasil : TIC Kids Online Brasil
2020 : edigdo COVID-19 : metodologia adaptada. Sdo Paulo: Comité Gestor da Internet no Brasil,
2021.
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(INEP, 20227), considerando-se as escolas municipais que oferecem educacdo basica
(excluidas creche e pré-escola), 74,4% possuem acesso a internet, porém em apenas
22,1% do total (23.788 escolas) a rede estd disponivel para os estudantes, o que

representa um contingente de mais de 15 milhdes de estudantes da educacgdo basica
sem acesso a Internet nas escolas brasileiras.

Ao se considerar exclusivamente as 7.040 escolas municipais localizadas nos
330 municipios consorciados ao CIGA, 6.622 (94,1%) possuem conexao com a internet.
Porém, apenas 31,5% do total oferece acesso a seus estudantes, o que corresponde a
962.363 (54,2%) discentes sem acesso a rede nas escolas.

Em um cenario mais amplo, vale ressaltar que o principal dispositivo para
acesso a internet no Brasil é o celular®, atingindo 99% da populacio usuéria de Internet
com dez anos ou mais. Em 58% dos casos, o acesso acontece exclusivamente pelo
celular, proporcao que chega a 90% nas classes D/E.

Conforme dados da Agéncia Nacional de Telecomunicacbes (ANATEL)®, a
cobertura da rede 4G atinge 89,52% dos moradores do Brasil. Se forem consideradas
individualmente as cinco operadoras com maior cobertura, este indice varia entre
43,36% e 80,94%, o que demonstra que ha um percentual significativo da populacao
atendido apenas por uma Unica operadora.

Resumo de Cobertura por prestadora

Q %area %areacoberta % areacoberta % moradores % moradores % moradores % domicilios % domicilios
Operadora coberta 2G 3G 4G cobertos 2G cobertos 3G cobertos 4G cobertos 26 cobertos 3G
Todas %163 18,78 9.96 86.94 89,562 88.30 88.15 96,58
CLARO 4,77 6,83 5,97 81,24 84,40 86,62 82,60 85,56
VIVO 4,71 7,66 6,09 77,49 85,28 860,83 79.13 86,58
ol 3,02 1,91 1,63 74,60 66,73 63,14 76,29 68,20
TIM 1,98 3,62 519 6710 7307 86,94 68.71 75,25
NEXTEL 0,69 1,78 0,82 46,16 59,65 43,36 47,069 60,97
ALGAR 9,19 0,27 9,12 140 2,19 1,39 1,49 2,32
SERCOMTEL 0,01 0,01 0,01 0,28 0,29 0,31 0,30 0,31
LIGUE 0,00 0,60 0,60 8,03 0,04 0,85 0,03 0,04

Considerando que tal desafio passou a exigir dos setores publico e privado a
necessidade de fornecimento de infraestrutura e ferramentas para viabilizagdo de um
modelo de educagdo adequada a esta nova realidade, para suprir essa demanda, além
do esforco e comprometimento dos consorciados, o CIGA vem implementando
diversas medidas para enfrentar essa nova realidade e, nesse contexto, vem realizando
esforcos para disponibilizar uma infraestrutura que comporte a transmissdo,
acompanhamento e gestdo dos contetdos educacionais.

7 BRASIL. Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira (Inep). Censo Escolar
da Educagdo Basica 2021. Brasilia, DF: Inep, 2021. Disponivel em: https://www.gov.br/inep/pt-
br/areas-de-atuacao/pesquisas-estatisticas-e-indicadores/censo-escolar/resultados

8
https://cetic.br/media/docs/publicacoes/2/20211124201505/resumo_executivo_tic_domicilios_2020
.pdf

9 https://informacoes.anatel.gov.br/paineis/infraestrutura/panorama
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2.2 Identificacdo da Necessidade

Considerando que para permitir o acesso remoto a conteudos publicos ou a
sistemas educacionais de uso dos estudantes e docentes das redes municipais de
educacao dos consorciados é necessario disponibilizar conexdo via internet.

Considerando a necessidade do fornecimento de um acesso a Internet que
permita 0 uso seguro das tecnologias digitais durante os processos de ensino e
aprendizagem.

Considerando a necessidade de facilitacdo do acesso e uso de tecnologias
digitais de forma consciente e segura, é necessaria a gestdo dos acessos feitos pelos
usuarios aos conteldos e a gestdo do uso/consumo do pacote Internet
disponibilizado, como forma de assegurar que o recurso cedido seja utilizado
exclusivamente para os fins a que se destinam.

Considerando que um grande passo para se obter sucesso em medidas de
gestdo ampla e complexa é estar amparado por ferramentas de suporte e de
informacao, de forma que os gestores possam contar com uma plataforma tecnologica
em que lhes permita ter informagdes sobre a aplicacdo e utilizacdo dos acessos a
internet aos usuarios contemplados com o recurso.

Considerando que a quase totalidade dos usuarios de Internet no Brasil, com
10 anos ou mais, estabelecem sua conexao via celular.

Considerando que, para uma cobertura mais ampla, ha a necessidade de uma
solucao multioperadora.

Considerando a necessidade de visualizacdo de dados e de medicao de
desempenho na utilizacdo da infraestrutura disponibilizada aos usuarios, a fim de
subsidiar os gestores em suas decisdes e escolhas, permitindo uma melhor tomada de
decisdo e auxilio em politicas publicas.

Considerando que a crescente exigéncia em aperfeicoar os niveis dos
resultados, bem como gerar e fortalecer mecanismos de transparéncia e
responsabilizacdo para os cidadaos e partes interessadas, geram a necessidade da
Administracdo Publica em implantar plataformas tecnologicas informacionais que
permitam desenvolver e implementar indicadores de desempenho.

2.3 Requisitos

Disponibilizar um mecanismo que viabilize acesso a conteudos digitais por
diversos canais, tais como: navegadores WEB, aplicativos mobiles, e-mails, mensagens
instantaneas, dentre outras modalidades que possam surgir com a evolucdo
tecnoldgica

Garantir que apenas conteudos e ferramentas autorizadas pelo ente
contratante possam ser acessadas pelos usuarios;
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Monitorar o tipo e o volume do trafego de dados realizado dentro da
infraestrutura do ente contratante disponibilizado, permitindo ajustes e melhorias
constantes;

Minimizar o problema da falta de cobertura e auséncia de conectividade em
localidades especificas e remotas, contando com redes alternativas que somam duas
areas de cobertura para melhor atendimento dos usuarios nas localidades com mais
restricdes de infraestrutura de acesso.

2.4 Solucao Escolhida

Plataforma tecnolégica em cloud computing (PaaS) com recursos gestao,
controle, conectividade movel e cyber seguranca para viabilizar o acesso remoto eficaz
e seguro a conteldos publicos ou a sistemas educacionais de uso de um total de
350.000 estudantes e docentes das redes municipais de educacdo dos 330 municipios
consorciados ao Consorcio de Inovagdo na Gestao Publica — Ciga.

Neste sentido, entende-se necessario a elaboracdo de um pregédo de registro
de preco para contratacdo de plataforma tecnoldégica composta de hardwares,
softwares e servicos técnicos especializados para a oferta de conexao a Internet via
redes moéveis de dados que permita o efetivo monitoramento e gestdo da
conectividade dos usuarios.

3. OBJETIVOS

3.1. A contratacao da solucdo, definida neste Termo de Referéncia, tem como foco
alcancar os seguintes objetivos:

3.3.1 Prover conectividade moével gerenciada e controlada para os entes consorciados
(aqui chamados de “usuarios”), prioritariamente para as redes Municipais de Educacdo

Garantir a correta utilizacdo dos recursos de acesso a internet por parte dos usuarios;

3.1. 2. Garantir que apenas conteudos e ferramentas autorizadas pelo ente contratante
possam ser acessadas pelos usuarios;

3.1.3. Monitorar o tipo e o volume do trafego de dados realizado dentro da
infraestrutura do ente contratante disponibilizado, permitindo ajustes e melhorias
constantes.

3.1.4. Minimizar o problema da falta de cobertura e auséncia de conectividade em
localidades especificas e remotas, contando com redes alternativas que somam duas
areas de cobertura para melhor atendimento dos usuarios nas localidades com mais
restricoes de infraestrutura de acesso;

3.1.5. Disponibilizar um mecanismo de acesso que viabilize acesso a conteudos digitais
por diversos canais, tais como: navegadores web, aplicativos mobiles, e-mails,
mensagens instantaneas, dentre outras modalidades que possam surgir com a
evolugao tecnologica.
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4. TOPOLOGIA DA SOLUCAO

4.1 A CONTRATADA sera responsavel por toda a infraestrutura tecnolégica, desde o
fornecimento dos dispositivos de acesso (chips), os meios de acesso ao conteldo,
filtros de acesso e as infraestruturas técnicas de processamento, de seguranga e de
privacidade dos usuarios.

4.2. Todo o trafego de dados demandados pelos usuarios devera ser direcionado e
processado pela Plataforma Tecnoldgica de Gestdo e Controle dos Acessos e
Conectividade da CONTRATADA, neste Documento chamada de PLATAFORMA. Esta
Plataforma devera realizar os filtros de conteddo ou restri¢cdes de acesso aplicaveis a
cada perfil de usuario, de acordo com as autorizagdes definidas pela equipe técnica da
contratante no momento do cadastro de cada usuario envolvido ou contemplado.

4.3. O dispositivo de acesso (chip), componente que devera viabilizar o acesso a
Plataforma, permitindo que o usuario tenha acesso as ferramentas, contetdo e internet
de qualquer local, desde que esteja sob area de cobertura de uma das redes de
conectividade habilitadas pela CONTRATADA. Por meio do dispositivo de acesso, o
usuario devera ter acesso restrito e controlado as ferramentas de conteddo e trabalho
remoto e a internet, sempre seguindo as regras de acesso definidas pela
CONTRATANTE.

44. A Plataforma fornecida pela CONTRATADA devera realizar toda a verificacdo de
autorizacao, permitindo o acesso dos usuarios apenas a conteldo online autorizado
ou a sistemas e aplicacdes adotadas pelo entre CONTRATANTE. Toda politica de acesso
sera definida pela CONTRATANTE e implementada pela CONTRATADA.

4.5 A Plataforma devera estar munida de equipamentos (hardwares) e softwares
capazes de processar todo o trafego demandado pelos usuarios da CONTRATANTE,
gerir todos os filtros e armazenar todos os logs para posterior criacao de dashboards
e relatorios, como demonstrado na Figura 1, e, para isso, devera ser composta pelos
componentes especificados neste Termo de Referéncia.
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Figura 1 - Topologia da solugdo

5. DESCRICAO DOS SERVICOS E DA PLATAFORMA TECNOLOGICA
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5.1 Este certame licitatorio tem como objetivo a contratacao do seguinte item:

R QUANTIDADE
ITEM DESCRICAO UNIDADE ESTIMADA
Licencas de uso de plataforma tecnologica em cloud Licenca anual
01 computing (PaaS — Platform as a Service), que viabilize d:uso 350.000
conectividade movel gerenciada, controlada e segura

5.2. Nao fara parte da Plataforma, a ser oferecida pela CONTRATADA, a aquisi¢do de
equipamentos, como notebooks, tablets, smartphones ou modems, os quais poderdo
ser objeto de processo licitatorio distinto.

5.3. PLATAFORMA DE GESTAO E CONTROLE DOS ACESSOS E CONECTIVIDADE

5.3.1. A Plataforma é uma solugdo composta por hardware, software e servigos técnicos
especializados que deverao ser fornecidos pela CONTRATADA, em infraestrutura
prépria, sem necessidade de qualquer tipo de contratacdo de infraestrutura por parte
da CONTRATANTE.

5.3.2. A Plataforma devera permitir a criagdo de perfis de usuéarios de acordo com a
necessidade da CONTRATANTE, onde estarao todas as parametrizacdes e eventuais
customizagdes necessarias para acesso ao conteldo por parte dos usuarios.

5.3.3. Os perfis de usuarios deverdo possuir lista de liberagdo (whitelist) ou bloqueio
(blacklist) de acesso especificos. Cada 6rgao devera possuir perfis validos para seus
usuarios da plataforma e elaborar as politicas de liberacdo que melhor atendam a
demanda do programa a ser implementado.

5.3.4. A Plataforma fornecida pela CONTRATADA devera disponibilizar um ambiente
web com possibilidade de inclusdo e visualizacdo de, no minimo, os seguintes campos
de para cadastramento de dados:

5.3.5. Do ente contratante: nome do ente, nome e e-mail do gestor técnico da
plataforma no ente;

5.3.6. Do 6rgao: nome do 6rgao, endereco do 6rgao, nome e e-mail do gestor técnico
da plataforma no 6rgao;

5.3.7. Dos usuarios: nome do usuario, e-mail do usuario, tipo de usuario,
orgao vinculado

5.3.8. A PLATAFORMA devera possuir sistema de varredura e auditoria de
inconsisténcias nos dados fornecidos pela CONTRATANTE, apresentando:

5.3.8.1. Relatério de cadastros duplicados ou usuario com mais de um cadastro;
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5.3.8.2. Relatério de cadastros incompletos;

5.3.8.3. Relatério de duplicidade em setores e 6rgaos;

5.3.8.4. Para o caso de duplicidade ou inconsisténcia nos cadastros, o sistema devera
apresentar alarme informando o erro, para que medidas cabiveis possam ser
tomadas.

5.3.9. A CONTRATADA devera possuir equipe técnica especializada na parametrizagdo
da Plataforma que sera responsavel por incluir o banco de dados disponibilizado e
exportado pela CONTRATANTE.

5.3.10. Os requisitos minimos da Plataforma estdo especificados neste Termo de
Referéncia.

5.3.11. A Plataforma devera possuir, integrado a sua infraestrutura e aos bancos de
dados, um aplicativo WEB ou APP mobile para que a equipe da CONTRATANTE realize
a ativacao dos dispositivos de acesso.

5.3.12. Caracteristicas Gerais da Plataforma

5.3.12.1. Devera possuir mecanismos de gerenciamento de senhas, expiracao,
bloqueio, alteragao, reset, histoérico dos usuarios.

5.3.12.2. Devera permitir mecanismos de extracdo, transformacao e carga de dados.

5.3.12.3. Todas as aplicagdes e infraestrutura tecnoldgica necessarias para o pleno
funcionamento da Plataforma deverdo estar instaladas em Datacenter com
certificacao Tier lll, disponibilizado pela CONTRATADA, conforme especificado no
Termo de Referéncia.

5.3.12.4. A Plataforma devera possuir 03 (trés) tipos de Perfis de Utilizacao:
Administrador, Usuario e Cadastrador, conforme detalhamento a seguir:

5.3.12.4.1. O Perfil de Utilizaggo Administrador devera ser utilizado pela
CONTRATADA para realizar criacao e parametrizacao dos usuarios no médulo de
Gerenciamento de acordo com os Perfis de Utilizacao definidos;

5.3.12.4.2. O Perfil de Utilizagdo Usuario devera ser utilizado pela CONTRATANTE
e devera permitir a visualizagdo dos enderecos de acesso (URLs e aplicativos) ao
conteudo e materiais definidos pela PMS e visualizacao dos conteddos de todos
os setores de responsabilidade do colaborador;

5.3.12.4.3. O Perfil de Utilizacao Cadastrador devera ter apenas acesso ao APP ou
ambiente WEB e seus menus suspensos que possuirdo as informagdes pré-
definidas por meio das parametrizacdes dos bancos de dados fornecidos pela
CONTRATANTE.

5.3.12.5. A Plataforma devera permitir aos gestores da CONTRATANTE realizar
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manutencdo do cadastro a qualquer momento pds-implantagdo da solucao,
permitindo editar todos os itens referentes as etapas dos cadastramentos. Essas
manutencgdes deverao ser executadas pelo Service Desk da CONTRATADA.

5.3.12.6. A Plataforma devera ser responsavel por garantir a conectividade ao
conteldo acessado pelos usuarios, ou seja, o definido pelas regras de seguranca da
Contratante.

5.3.12.7. A Plataforma devera monitorar os dispositivos de acesso (atividade,
cobertura, qualidade do sinal e localizacao).

5.3.12.8. A Plataforma devera permitir a insercdo, retirada e edicdo dos enderecos
de conteddo a serem disponibilizados aos usuarios, de acordo com os Perfis de
Utilizacao predefinidos pela CONTRATANTE. Essas retiradas e edi¢des deverao ser
executadas pelo Service Desk da CONTRATADA, por meio de Ordem de Servico
aberta pela CONTRATANTE.

5.3.12.9. A Plataforma devera registrar todas as alteracbes realizadas na lista de
conteudo, registrando quem fez a alteracdo, a data, o horario e qual conteddo foi
adicionado, retirado ou atualizado.

5.3.12.10. A Plataforma devera permitir inserir os dias da semana e horarios em que
o conteudo estara liberado para acesso dos usuarios.

5.3.12.11. A definicdo dos dias e horarios sé devera ser permitida para a lista de
conteudos de forma Unica, ndo sendo possivel atribuir dias e horarios diferentes
para as diversas op¢des da lista.

5.3.12 .12. Devera conter filtros na tela de acesso com o intuito de facilitar a pesquisa
e visualizacdo dos conteudos.

5.3.12.13. Devera possuir aplicagdo instalada no dispositivo de acesso, a fim de
garantir o encaminhamento do trafego de acordo com as regras pré-estabelecidas.
Com isso, o usuario s6 devera ter acesso ao conteudo pré-definido em perfil.

5.3.12.14. Todos os dados de status, localizacao e nivel de utilizacao do dispositivo
de acesso e do volume de consumo de internet deverdo ser consolidados em
relatorios diarios, semanais e mensais.

5.3.12.15. A Plataforma devera permitir a geracdo de mapa de calor, exibindo a
concentragdo de dispositivos de acesso.

5.3.12.16. O mapa de calor gerado devera possibilitar a aproximacao e
distanciamento na sua visualizacao, e possuir escala de cores para concentragdo dos
dispositivos de acesso.

5.3.12.17. A Plataforma devera possuir menu no dashboard com, no minimo, as
seguintes op¢des, relacionadas ao gerenciamento dos dispositivos de acesso:
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5.3.12.17.1. Bloquear dispositivo de acesso;
5.3.12.17.2. Reativar dispositivo de acesso;
5.3.12.17.3. Suspender dispositivo de acesso;
5.3.12.17.4. Cancelar dispositivo de acesso;
5.3.12.17.5. Troca de ICCID;
5.3.12.17.6. Substituir dispositivo de acesso;
5.3.12.17.7. Migrar proprietario do dispositivo de acesso;
5.3.12.17.8. Informacdes do cliente;
5.3.12.17.9. Manutengao de quarentena.
5.3.13. Aplicativo ou Ambiente WEB fornecido pela CONTRATADA

5.3.13.1. Devera consultar o banco de dados parametrizado na etapa de
implantacdo, trazendo automaticamente, em formato de menu suspenso, as
informacSes do 6rgdo, setor e wusuario, e devera possuir as seguintes
funcionalidades:

5.3.13.1.1. No caso de APP, ser compativel com os sistemas operacionais Android e
i0S;

5.3.13.1.2. No caso de WEB, ser compativel com os principais navegadores de
mercado;

5.3.13.1.3 Permitir a identificacdo e preenchimento automaticos dos dados dos
dispositivos de acesso, através da leitura dos seus codigos de barras ou QR Code;

5.3.13.1.4. Possuir campos digitaveis para insercdo dos codigos de forma manual,
quando necessario;

5.3.13.1.5. Devera exigir credenciais de acesso aos cadastradores e liberar a
vinculagdo apenas dos usuarios cujos setores foram definidos para o mesmo;

5.3.13.1.6. Trazer as opgdes de 6rgao, setor e nome do usuario.
5.3.14. Implantagao e Ativagdo da Plataforma

5.3.14.1. A implantacgdo e ativacao da Plataforma devera ser um servico realizado pela
CONTRATADA, no inicio do projeto, composto por parametrizacao e preparagao do
ambiente de Tl (cloud). Tratar-se-a de um servico realizado unicamente, no inicio da
prestacao dos servigos do Contrato.

5.3.14.2. A implantacdao e ativacdo da Plataforma serd o servico responsavel por
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viabilizar tecnicamente o cadastramento de todos os usuarios e dos componentes que
permitirdo a conexao ao ambiente tecnoldgico de acesso remoto.

5.3.14.3. Para o servico de implantacdo e ativacdo da Plataforma, a CONTRATADA
devera:

5.3.14.3.1. Levantar e parametrizar os requisitos de seguranca e acesso dos usuarios
da CONTRATANTE;

5.3.14.3.2. Levantar e parametrizar 6rgdos, setores, usuarios e gestores que
participardo do acesso remoto, criando um perfil especifico para cada o6rgao
contemplado com os dispositivos;

5.3.14.3.3. Para a parametrizagao da solucdo, a CONTRATANTE devera disponibilizar
a CONTRATADA um banco de dados e/ou planilha eletrénica ou arquivo .csv com
informacSes de 6rgdos, setores e usuarios que serdo contemplados com os
dispositivos de acesso.

5.4. DISPOSITIVO DE ACESSO

5.4.1. O Dispositivo de Acesso (chip) sera o instrumento por meio do qual o usuario
terad acesso a Plataforma. Estes serao disponibilizados pela CONTRATADA aos usuarios,
que poderdo inseri-lo nos equipamentos/dispositivos modveis, tais como: tablets,
smartphones ou modems portateis (USB ou Wi-Fi).

5.4.2. O Dispositivo, fornecido pela CONTRATADA, deverd realizar a conexdo a
Plataforma por meio das redes de telefonia mével (3G ou 4G) de, pelo menos, 02 (duas)
das operadoras de telefonia modvel atuantes nacionalmente e nas localidades,
priorizando sempre a operadora com melhor infraestrutura de conectividade (sinal de
cobertura e qualidade de banda).

5.4.3. O Dispositivo fornecido devera conectar o tablet ou smartphone do usuario a
Plataforma, o qual processara as demandas de acesso via Internet e conectara o
usuario ao conteudo digital desejado e autorizado. O acesso do usuario a rede
corporativa devera ser direto e restrito ao perfil definido pela CONTRATANTE.

5.4.4. O Dispositivo devera ser ativado pela equipe da CONTRATADA, apos recebimento
de solicitagdo formal enviada pela equipe da CONTRATANTE habilitada para tal.

54.5. A CONTRATADA devera realizar treinamento com a equipe definida pela
CONTRATANTE, demonstrando, por meio de videoaulas e presencialmente, quando
necessario, 0os passos para cadastramento dos usuarios por meio do aplicativo ou
ambiente web da Plataforma.

5.4.6. O Dispositivo devera ser disponibilizado lacrado e configurado para permitir
conectividade limitada aos usuarios, permitindo acesso apenas a conteudos contidos
na politica de seguranca da CONTRATANTE.

5.4.7. O Dispositivo sera distribuido aos usuarios pela CONTRATANTE.
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5.4.8. A Plataforma devera manter a conectividade de usuarios dentro de niveis de
servicos estabelecidos neste Termo de Referéncia e devera ser prestado pelo periodo
minimo de 12 (doze) meses ap0s a ativacao do servico, prazo de validade da licenga
de uso de PaaS em questao.

5.4.9. A licenca de subscricdo sera um item de vigéncia e duragdo anual (12 meses)
apos ativagao oficial junto a CONTRATADA, composto por mado de obra técnica
especializada para o suporte e manutencdo da Plataforma fornecida pela
CONTRATADA e atualizacao e manutencao do cadastro dos usuarios.

54.10. A CONTRATADA deverd garantir que a Plataforma tenha capacidade de
processamento de 120 GB por ano para cada dispositivo de acesso ativado, além de
oferecer a possibilidade de configuracdo/parametrizacdo das regras de distribuicdo
mensal desta capacidade contratada ao longo dos meses de vigéncia da licenga de uso
(12 meses).

5.4.11. A CONTRATADA devera identificar a operadora de telefonia mével que melhor
atenda a localidade onde os usuarios irao utilizar o servico da Plataforma e habilitar o
dispositivo de acesso com a melhor qualidade de sinal possivel.

5.4.12. A Plataforma devera permitir a gestdo de utilizacdo dos pacotes de dados
disponibilizados aos usuarios via os dispositivos de acesso.

54.13. A Plataforma devera permitir a realizacdo da mudanca do provedor de
conectividade ou da operadora de telefonia mével de forma remota (sem troca do
chip/dispositivo mével).

5.4.14. Para troca de operadora, a CONTRATADA devera seguir critérios de melhor
cobertura em cada localidade onde o usuario beneficiado estiver acessando a
plataforma educacional.

54.15. A CONTRATADA devera considerar, para efeito de dimensionamento e
precificacdo de sua proposta comercial, um volume anual total de substituicdo do
provedor de conectividade ou da operadora movel a ser realizada pela CONTRATADA,
o limite de até 20% (vinte por cento) do total de dispositivos de acesso ativados pela
CONTRATANTE.

5.4.16. O servico da CONTRATADA devera possuir Service Desk para atendimento aos
colaboradores da CONTRATANTE. O Service Desk devera tirar duvidas e auxiliar o
colaborador em processos relacionados ao servico contratado.

5.4.17. O Service Desk ndo devera fazer atendimento a usuarios, sendo tratado como
um canal de comunicacao exclusivo entre a CONTRATADA e os colaboradores
definidos pela CONTRATANTE para gestdo da Plataforma.

54.18. A CONTRATADA devera manter, durante toda a vigéncia do Contrato, um
profissional devidamente treinado na Plataforma e capaz de auxiliar e suportar os
colaboradores da CONTRATANTE no que for necessario para a melhor utilizacdo da
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Plataforma.
6. DETALHAMENTO DOS SERVICOS

6.1. A CONTRATADA devera possuir equipe para realizar o monitoramento dos
Dispositivos de Acesso e spare parts para realizar troca de itens sempre que defeitos
de fabricagdo forem identificados. Além disso, devera manter em estoque o minimo
de 5% (cinco por cento) do total de dispositivos de acesso ativados, para trocas.

6.2. A CONTRATADA sera responsavel pela conexdo LAN-to-LAN entre as estruturas
das operadoras de telefonia movel e o Datacenter onde a Plataforma for instalada.

6.3. A conexdao LAN-to-LAN devera estar adequada a necessidade de acessos
simultaneos totais por turno manha, tarde e noite.

6.4. Sera de responsabilidade da CONTRATADA possuir equipe capacitada para
desenvolver, parametrizar, customizar e manter a Plataforma e toda infraestrutura
funcional dentro dos padrdes e niveis de servico exigidos neste Termo de Referéncia e
seus anexos.

6.5. A CONTRATADA devera disponibilizar gestor de projetos responsavel por
coordenar e supervisionar a implantacdo da solugdo, e acompanhar o projeto apds a
sua implantacao até o fim do Contrato.

6.6. Quando do fornecimento dos aplicativos moveis e aplicacdes, a serem utilizados
pelos usuarios da CONTRATANTE no processo de atividades remotas, a instalagdo
destas ferramentas sera de responsabilidade da CONTRATANTE.

6.7. A CONTRATANTE ficara responsavel pela definicdo da lista de sites/links (URLs),
aplicativos ou portais de contetdo a serem liberados ou bloqueados para acesso pelos
usuarios contemplados.

6.8. Sera de responsabilidade da CONTRATADA a realizacdo de assisténcia técnica
corretiva de todos os componentes da Plataforma.

6.9. A CONTRATADA devera disponibilizar acesso online aos relatérios de atendimentos
corretivos.

6.10. Sera de responsabilidade da CONTRATADA executar atividades de programacao,
manutencdo preventiva e corretiva da Plataforma, garantindo o cumprimento das
normas e niveis de servicos. Tais atividades serao:

6.10.1. Identificar e corrigir falhas na Plataforma;
6.10.2. Executar alteracdes de configuragoes;
6.10.3. Instalar, configurar e manter softwares da Solucao;

6.10.4. Monitorar os servigos, infraestrutura de Tl e demais sistemas e aplicagdes que
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compdem a Plataforma;
6.10.5. Fazer backup das configuracdes da Plataforma;
6.10.6. Verificar redundancia e failover dos componentes da Plataforma;
6.10.7. Fazer checklist diario do funcionamento da Plataforma;
6.10.8. Executar rotina de testes;
6.10.9. Verificar logs;
6.10.10. Testar conexdes;
6.10.11. Avaliar interfaces dos dispositivos de acesso;
6.10.12. Avaliar as condicdes de funcionamento da Plataforma.

6.11. A CONTRATADA devera comprovar proficiéncia da equipe de analistas de
administragdo e suporte da Plataforma a ser gerenciada e mantida.

6.12. A CONTRATADA devera disponibilizar atendimento em conformidade com o nivel
de servico informado neste Termo de Referéncia.

6.13. Durante o periodo de implantagdo e ativacao da Plataforma, a CONTRATADA
devera fornecer apoio a ativagao, disponibilizando:

6.13.1. Service Desk com atendimento via telefone, e-mail e/ou chat em horario
compativel com funcionamento dos 6rgaos da CONTRATANTE.

7. ACORDO DO NiVEL DE SERVICO

7.1. Todo o cronograma de implantacdo devera ser apresentado a CONTRATANTE, com
antecedéncia minima de 05 (cinco) dias Uteis, para andlise e aprovacdo antes do inicio
da implantacao.

7.2. A execugdo dos servicos ndo devera exceder os prazos descritos a seguir:

7.2.1. Emissao do “Termo de Subscricao” ou “Licenca de Uso” com declaracao de
emissao das licencas em nome da CONTRATANTE — Até 10 (dez) dias corridos apds
emissdao da Ordem de Fornecimento das Licencas de Uso;

7.2.2. Entrega dos Dispositivos de Acesso (chips), contendo a licenga de uso para
acesso a Plataforma — Até 60 (sessenta) dias corridos ap6s emissao da Ordem de
Fornecimento;

7.2.3. Implantacao e Ativacao da Plataforma — Até 60 (sessenta) dias corridos apds
emissao da Ordem de Fornecimento;

7.2.4. Ativacdo dos Dispositivos — Até 15 (quinze) dias corridos apds emissao da
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Ordem de Fornecimento dos Dispositivos de Acesso e da Implantagdo e Ativacao da
Plataforma.

7.3. Em relagdo aos servicos prestados pela CONTRATADA, a mesma devera atender
aos prazos de atendimento de acordo com 03 (trés) niveis de criticidade:

7.3.1. Alta — Mais de 10% (dez por cento) de todos os recursos ou Datacenter
inoperante, usuarios sem acesso a Plataforma;

7.3.2. Média — Menos de 10% (dez por cento) dos recursos inoperantes e/ou fungdes
importantes indisponiveis;

7.3.3. Baixa — SituacbOes que afetem apenas usuarios especificos/isolados, nunca
superando 2% (dois por cento) dos usuarios ativados com os servicos.

7.4. O servico objeto desta contratacdo devera ser prestado 24 (vinte e quatro) horas
por dia, 07 (sete) dias por semana, durante todo o periodo de vigéncia do Contrato,
exceto nos casos de interrupcdes programadas.

7.5. O servico devera ser realizado de forma ininterrupta, com disponibilidade geral
anual minima em 99% (noventa e nove por cento) do tempo contratado, calculado a
partir da média de todos os dispositivos de acesso.

7.6. A CONTRATADA deverd prestar imediatamente as informacbes e os
esclarecimentos que venham a ser solicitados pela CONTRATANTE, salvo quando
implicarem em indagacBes de carater técnico, hipotese em que deverdao ser
respondidas no prazo maximo de 24 (vinte e quatro) horas.

8. SUPORTE TECNICO

8.1. ACONTRATADA devera prestar servicos de suporte técnico especializado de forma
continua, durante toda a vigéncia do Contrato, objetivando a orientacdo da
CONTRATANTE quanto as agcdes necessarias para o uso dos recursos oferecidos pela
Plataforma.

8.2. Devera ser disponibilizada pela CONTRATADA um servico de abertura de
chamados técnicos (Service Desk) através da WEB, 0800 ou numero local. Estes servicos
deverao ser para uso exclusivo dos responsaveis da CONTRATANTE e deverdo estar
disponiveis de segunda a sexta-feira das 8h as 18h, exceto feriados.

8.3. Ambas as op¢des fornecidas no servico de abertura de chamados deverdo permitir
o registro da data e hora da solicitagcao, o usuario, a descricdo do problema e uma
numeracao de controle.

8.4. Ao final de cada atendimento realizado, devera ser mantido registro com, no
minimo, as seguintes opg¢oes:

8.4.1. NUmero do chamado;
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8.4.2. Data e hora no inicio do atendimento;
8.4.3. Data e hora no término do atendimento;
8.4.4. Identificagdo do problema;

8.4.5. Solucao aplicada.

8.5. As atividades minimas contempladas no servico do atendimento e do Analista de
Suporte serdo:

8.5.1. Abrir e acompanhar o encerramento dos chamados técnicos;
8.5.2. Realizar atendimento das requisicdes;

8.5.3. Classificar as requisigoes;

8.5.4. Identificar prioridades;

8.5.5. Acionar equipe técnica;

8.5.6. Monitorar e garantir nivel de servico contratado;

8.5.7. Realizar manutencao corretiva e preventiva da Plataforma;
8.5.8. Gerenciar mudancas no projeto;

8.5.9. Realizar a programacao e configuracao da Solucao;

8.5.10. Instalar e configurar aplicativos relacionados ao gerenciamento da
Plataforma;

8.5.11. Executar rotinas de testes;
8.5.12. Verificar logs;
8.5.13. Elaborar relatorios gerenciais;
8.5.14. Mapear problemas potenciais.
8.6. O sistema de chamados devera permitir a geracdo de relatorios referentes a:
8.6.1. NUmeros de chamados abertos em um determinado periodo;
8.6.2. NUmero de chamados finalizados em um determinado periodo;
8.6.3. Tempo médio de finalizacao de chamados;
8.6.4. Tempo médio de finalizacdo de chamados por tipo de servico;

8.6.5. Ranking de chamados abertos por usuarios.
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9. OBRIGAGCOES DA CONTRATANTE

9.1. A CONTRATANTE sera responsavel pela defini¢do da lista de conteidos que fardo
parte da lista de enderecos WEB liberados ou bloqueados.

9.2. Solicitar a execugdo do objeto a CONTRATADA através da emissdao de Ordem de
Servico.

Promover o pagamento mensal devido pela execucdo dos servicos, desde que
cumpridas todas as formalidades e exigéncias do contrato;

9.3. Franquear a CONTRATADA o acesso livre a sua instalagdo, sempre que necessario
a prestacao dos servigos objeto desta contratagao.

9.4. Facilitar por todos os meios o cumprimento da execucdao do Contrato, dando
acesso e promovendo o bom entendimento entre seus funcionarios e colaboradores
da CONTRATADA, cumprindo com as obrigacdes pré-estabelecidas.

9.5. Viabilizar a capacitacdo de pessoal para assegurar o melhor uso das ferramentas.

9.6. Nomear um Gestor de Contrato com conhecimento em Tl para as etapas de
verificacdo e aceitacao das amostras dos produtos ofertados.

9.7. Notificar a CONTRATADA, por escrito, da ocorréncia de eventuais imperfei¢des,
falhas ou irregularidades constatadas no curso da execucdo dos servicos, fixando prazo
para a sua correcao, certificando-se que as solu¢des por ela propostas sejam as mais
adequadas.

9.8. Exercer o acompanhamento e a fiscalizacdo dos servicos, por servidor
especialmente designado pela CONTRATANTE, anotando em registro proprio as falhas
detectadas, indicando dia, més e ano, bem como o nome dos usuarios eventualmente
envolvidos, e encaminhando os apontamentos a autoridade competente para as
providéncias cabiveis.

9.9. Fiscalizar o cumprimento das obrigagdes assumidas pela CONTRATADA, de acordo
com as clausulas contratuais e os termos de sua proposta, inclusive quanto a
continuidade da prestacdo dos servicos que, ressalvados os casos de forca maior,
justificados e aceitos pela CONTRATANTE, ndo devera ser interrompida.

9.10. Assegurar-se da boa prestacdo dos servigos, verificando sempre o bom
desempenho destes.

9.11. Efetuar, no prazo estabelecido neste Instrumento, o pagamento dos servicos
efetivamente prestados, atestados definitivamente por comissdo propria.

9.12. Nao praticar atos de ingeréncia na administracao da CONTRATADA, tais como:

9.12.1. Exercer o poder de mando sobre os empregados da CONTRATADA, devendo
reportar-se somente aos prepostos ou responsaveis por ela indicados, exceto
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quando o objeto da contratacao previr o atendimento direto, tais como nos servigos
de recepgao e apoio ao usuario;

9.12.2. Direcionar a contratacdo de pessoas para trabalhar nas empresas
contratadas;

9.12.3. Considerar os trabalhadores da CONTRATADA como colaboradores
eventuais do proprio érgao ou entidade responsavel pela contratacao.

9.13. Fornecer por escrito as informagdes necessarias para o desenvolvimento dos
servigos objeto do Contrato.

9.14. Realizar avaliagdes periodicas da qualidade dos servigos, apds seu recebimento.
10. OBRIGACOES DA CONTRATADA

10.1. A CONTRATADA devera executar os servicos, conforme especificagdes deste
Termo de Referéncia e de sua Proposta, com a alocacao dos empregados necessarios
ao perfeito cumprimento das cladusulas contratuais, além de fornecer e utilizar os
materiais e equipamentos, ferramentas e utensilios necessarios, na qualidade e
quantidade minimas especificadas neste Termo de Referéncia e em sua Proposta.

10.2. Dar suporte a CONTRATANTE na realizagdo de todas as fases de implementacao
dos servicos.

10.3. Prestar servico de manutencao corretiva, que consistira no fornecimento de novas
versdes para correcdo de erros e bugs, e para adaptacdes em decorréncia de evolugdes
tecnologicas.

10.4. Responsabilizar-se por quaisquer danos causados diretamente a Administracao
ou a terceiros, decorrentes de sua culpa ou doto na execucao do objeto licitado.

10.5. Responsabilizar-se pelo cumprimento das obrigacbes previstas em Acordo,
Convencao, Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas
pelo Contrato, por todas as obrigagdes trabalhistas, sociais, previdenciarias, tributarias
e as demais previstas em legislagdo especifica, cuja inadimpléncia ndo transfere a
responsabilidade a CONTRATANTE.

10.6. Comunicar ao Fiscal do Contrato, no prazo de 24 (vinte e quatro) horas, qualquer
ocorréncia anormal ou acidente que se verifique no local dos servicos.

10.7. Prestar todo esclarecimento ou informacéo solicitada pela CONTRATANTE ou por
seus prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos,
bem como aos documentos relativos a execugao do empreendimento.

10.8. Paralisar, por determinacao da CONTRATANTE, qualquer atividade que nao esteja
sendo executada de acordo com a boa técnica ou que ponha em risco a seguranca de
pessoas ou bens de terceiros.
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10.9. Promover a guarda, manutencao e vigilancia de materiais, ferramentas, e tudo o
gue for necessario a execucao dos servigos, durante a vigéncia do Contrato.

10.10. Promover a organizagdo técnica e administrativa dos servicos, de modo a
conduzi-los eficaz e eficientemente, de acordo com os documentos e especificagdes
gue integram este Termo de Referéncia, no prazo determinado.

10.11. Conduzir os trabalhos com estrita observancia as normas da legislacdo
pertinente, cumprindo as determina¢des da Administracao, mantendo sempre limpo o
local dos servicos e nas melhores condi¢des de seguranga, higiene e disciplina.

10.12. Submeter previamente, por escrito, a CONTRATANTE, para andlise e aprovacao,
guaisquer mudancgas nos métodos executivos que fujam as especificacdes do memorial
descritivo.

10.13. Devera manter, durante toda a vigéncia do Contrato, em compatibilidade com
as obrigagdes assumidas, todas as condi¢des de habilitacdo e qualificacdo exigidas por
Lei, por Edital e por este Termo de Referéncia.

10.14. Guardar sigilo sobre todas as informacSes obtidas em decorréncia do
cumprimento do Contrato.

10.15. Responsabilizar-se integralmente pelo fornecimento dos servicos e materiais
necessarios a sua execugdo, nos prazos, quantidades e qualidades exigidas.

10.16. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte,
no prazo fixado pelo Fiscal do Contrato, os servicos efetuados em que se verificarem
vicios, defeitos ou incorre¢des resultantes da execugdo ou dos materiais empregados.

10.17. Responsabilizar-se pelos vicios e danos decorrentes da execuc¢do do objeto, bem
como por todo e qualquer dano causado a Administracdo, devendo ressarci-la
imediatamente em sua integralidade, ficando a CONTRATANTE autorizada a descontar
da garantia, caso exigida no Edital, ou dos pagamentos devidos a CONTRATADA, o
valor correspondente aos danos sofridos.

10.18. Utilizar empregados habilitados e com conhecimentos basicos dos servicos a
serem executados, em conformidade com as normas e determina¢des em vigor.

10.19. Responder por quaisquer interferéncias de estranhos nos acessos em servigo,
bem como zelar pela integridade da comunicagao.

10.20. Arcar com o Onus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua Proposta, inclusive quanto aos custos variaveis decorrentes de
fatores futuros e incertos, devendo complementa-los, caso o previsto inicialmente em
sua Proposta nao seja satisfatério para o atendimento do objeto desta Licitagdo, exceto
quando ocorrer algum dos eventos arrolados nos incisos do § 1° do art. 57 da Lei n°
8.666/93.

10.21. Responder pelo cumprimento dos postulados legais vigentes no ambito federal,
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estadual ou no Distrito Federal, assegurar os direitos e cumprimento de todas as
obrigacdes estabelecidas por regulamentacdo da ANATEL e cumprir as normas de
seguranca da CONTRATANTE.

10.22. Reconhecer o Gestor do Contrato, bem como outros servidores que forem
indicados pela CONTRATANTE, para realizar as solicitagdes relativas aos contratos a
serem firmados, tais como manutengao, configuracdo, entre outras.

10.23. Apresentar Nota Fiscal/Fatura com a descricdo dos servicos prestados, nas
condi¢des deste Termo de Referéncia, como forma de dar inicio ao processo de
pagamento pela CONTRATANTE.

10.24. Providenciar, no prazo maximo de 24 (vinte e quatro) horas Uteis, os servi¢os
referentes a bloqueio e permuta de numero, sem qualquer Onus extra para a
CONTRATANTE.

10.25. Providenciar, no prazo maximo de 48 (quarenta e oito) horas Uteis, o servico de
troca de niumero e/ou troca de chip, sem qualquer 6nus extra para a CONTRATANTE.

10.26. Manter em funcionamento continuo todos os acessos moveis. O bloqueio das
linhas somente podera ser executado por solicitacdio da CONTRATANTE, através de
representante credenciado. A suspensdo dos servicos por falta de pagamento devera
obedecer ao estabelecido na Lei 8.666/93, Art. 78, Inciso XV.

10.27. Comunicar a CONTRATANTE com antecedéncia minima de 72 (setenta e duas)
horas da ocorréncia de interrupgdes temporarias, totais ou parciais dos servigos
programados pela CONTRATADA para efetuar manutencdes ou reparos de ordem
técnica.

10.28. Caso a interrupgdo da prestagao dos servicos ocorra por culpa exclusiva da
CONTRATADA, cabera indenizagdo a titulo de reparacao por danos patrimoniais e
extrapatrimoniais a CONTRATANTE, por parte da CONTRATADA, apurados em
competente processo administrativo, nos termos da legislagado vigente.

10.29. Caso o problema de funcionamento do servico detectado tenha a sua origem
fora do escopo do objeto contratado, a CONTRATADA repassara para a CONTRATANTE
as informacdes técnicas com a devida analise fundamentada que comprovem o fato,
sem qualquer 6nus para a CONTRATANTE.

10.30. Designar um preposto local com poderes de decisdo para representar a
CONTRATADA, principalmente no tocante a eficiéncia e agilidade na execucao dos
servigos objeto desta contratagdo, além das atribuicbes abaixo elencadas:

10.30.1. Substituicao de Dispositivos de Acesso;
10.30.2. Teste de novas linhas, mediante recebimento e disponibilizagao pelo Gestor;

10.30.3. Esclarecimentos acerca dos conceitos e funcionalidades dos servicos
ofertados pela CONTRATADA, diretamente com o gestor da conta da
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CONTRATANTE;

10.30.4. Auxilio a CONTRATANTE no processo de verificacdo das faturas (tarifas
acordadas, identificacdo de valores, metodologia de cobranca), bem como
operacionalizagdo do programa disponibilizado, via WEB, pela CONTRATADA para
controle das faturas;

10.30.5. Atendimento continuo das solicitacdes da CONTRATANTE em situacdes que
surgirem, considerando o objeto desta contratacao;

10.30.6. Comunicacdo com a CONTRATANTE, via e-mail e celular, através de
preposto, sendo estes funcionarios da CONTRATADA;

10.30.7. Pronto atendimento a solicitacdes de servicos de habilitacdo, permuta de
numero, entrega de dispositivos de acesso ou qualquer outro tipo de servico
eventualmente solicitado, através do gestor nomeado pela CONTRATANTE,
podendo essas solicitagoes serem realizadas através de endereco eletronico (e-mail)
ou qualquer outro meio de comunicagdo disponibilizado pela CONTRATADA, e
serdo considerados entregues a partir da data e horario da confirmacao automatica
de entrega emitida pelo e-mail.

10.31. Sujeitar-se aos acréscimos e supressdes contratuais estabelecidos na forma do
art. 65 da Lei n°® 8.666/93, quais sejam, os acréscimos ou supressdes que se fizerem
necessarios, até o limite de 25% (vinte e cinco por cento) do valor atualizado do
Contrato.

10.32. Nao veicular publicidade ou qualquer outra informacao acerca da prestacao dos
servicos do Contrato, sem prévia autorizacdo da CONTRATANTE.

10.33. Nao fazer uso das informacgdes prestadas pela CONTRATANTE para fins diversos
do estrito e absoluto cumprimento do Contrato em questao.

10.34. Responder, integralmente, por perdas e danos que vier a causar a
CONTRATANTE ou a terceiros em razao de a¢do ou omissao, dolosa ou culposa, sua
ou de prepostos, independentemente de outras cominagdes contratuais ou legais a
que estiver sujeita.

10.35. Cumprir outras obrigacdes que se apliquem, de acordo com o objeto desta
contratacao.

11. QUALIFICAGAO TECNICA

11.1 No que toca as imposicoes de habilitagdo na qualificagdo técnica, destaca-se que
todas encontram fundamento no art. 30 da Lei Geral de Licitacbes e Contratos
Administrativos (Lei Federal n. 8.666/93). Nao bastasse isso, exige-se os referidos
requisitos para garantir a Administracdo Publica a contratacdo da empresa com
experiéncia técnica suficiente a entregar um bom desempenho na execugdo do objeto
do contrato, evitando indesejada rescisao contratual. Para isso, solicitou-se a seguinte
documentacao:
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11.2 Comprovante de capacidade técnica, consistente na apresentacgdo de, pelo menos,
1 (um) atestado, emitido por pessoa juridica de direito publico ou privado, no qual
conste que a licitante ja forneceu servico pertinente e compativel com o objeto desta
licitacdo, sob pena de exclusdo do certame;

11.2.1 O atestado de capacidade técnico-operacional, referido no item anterior, devera
conter os seguintes elementos:

11.2.1.1 Nome do érgdo ou empresa responsavel pela emissdo do atestado, com o
CNPJ/CGC, inscricao estadual, enderego completo, o periodo de execugdo do objeto
e 0 numero do contrato;

11.2.1.2 Manifestacao acerca do conteudo e da qualidade dos servicos prestados,
atestando que os servicos foram prestados satisfatoriamente e que ndo consta dos
arquivos da contratante nenhum registro desabonador de aspectos comerciais ou
técnicos da contratada; e

11.2.1.3 Identificagdo do responsavel pela emissdao do atestado, com nome, funcao
e telefone para solicitacdo de informacdes adicionais.

11.3 Devera ser apresentada Declaracdo de conhecimento dos termos do objeto —
modelo sugerido no Anexo VIl do Edital.

11.4. No caso de atestado fornecido a consorcio do qual a LICITANTE tenha
participado, s6 sera aceito se o mesmo tiver executado totalmente ou parcialmente os
servicos, que servirdo de comprovagdao da aptiddo técnica exigida no Edital. Os
atestados poderao ser complementados por descritivos mais detalhados elaborados
pela CONTRATANTE (cliente) da LICITANTE, devidamente assinado por pessoa
identificada e oficialmente vinculada ao emissor do atestado.

11.5 A LICITANTE devera apresentar, junto aos Documentos de Habilitacdo, a
documentacao técnica da Plataforma ofertada que permita a CONTRATANTE verificar
o atendimento aos requisitos técnicos contidos neste Termo de Referéncia.

11.6. A documentagao técnica a ser apresentada pela LICITANTE devera ser composta
por catalogos ou datasheets elaborados pelos fabricantes dos componentes mais
relevantes da Plataforma ofertada e indicar os modelos ou part numbers de tais
componentes, a saber:

11.6.1. Dispositivo de Acesso;

11.6.2. Solucao de Firewall;

11.6.3. Solucdo de Balanceamento de Carga;

11.6.4. Datacenter com padrdo de técnico e de qualidade tipo “Tier IIl".

11.7. Caso as solugOes apresentadas pela LICITANTE possuam mais de um componente
para pleno atendimento das especificacbes deste Termo de Referéncia, deverao ser
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apresentados todos os documentos (catdlogos e datasheets) de todos os
componentes que comprovem o atendimento de todos os itens técnicos da
Plataforma.

13. PROVA DE CONCEITO

13.1 A Prova de Conceito — POC consiste na validacao das informagdes da Proposta -
Nivel de Atendimento aos Requisitos da LICITANTE classificada em primeiro lugar na
etapa de lances, a partir da observagdo do funcionamento pratico da solucado ofertada,
demonstrado pela LICITANTEE, sem 6nus ao CIGA.

13.2 O Licitante declarado vencedor da etapa de lances devera efetuar, no quinto dia
util seguinte a realizacdo da sessdo publica de pregdo eletrénico, demonstracdo
técnica da solucdo ofertada, objeto deste certame, que devera contemplar os
requisitos previstos, neste Termo de Referéncia em seu Anexo |.

13.3 A Prova de Conceito — POC sera realizada presencialmente no municipio de
Alfredo Wagner/SC, ente consorciado ao CIGA, sendo os locais:

e Prefeitura Municipal de Alfredo Wagner - R. Anitapolis, 250 — Centro - Alfredo
Wagner - SC;

e Escola Basica Passo da Limeira - Rodovia SC 350, S/N — Passo da Limeira —
Alfredo Wagner — SC; e

e Escola Municipal Lomba Alta - Estrada Geral Lomba Alta, S/N, Lomba Alta -
Alfredo Wagner — SC.

13.4 A demonstracao técnica da solugdo devera apresentar plena operacionalidade no
ato da apresentacao, sem a necessidade de customizacdes ou adequacdes posteriores.

13.5 A proponente tera a sua disposicao ponto de banda larga de internet, sendo os
equipamentos necessarios a demonstracao de responsabilidade da proponente.

13.6 O tempo maximo de demonstragdo técnica sera de 01 (uma) hora, prorrogaveis,
a critério da Comissao Técnica avaliadora, se esta o julgar necessario.

13.7 A validagdo das informacbes constantes da Proposta dar-se-a por meio da
demonstracdo pratica da execucado das atividades relacionadas no Anexo |, deste
Termo de Referéncia.

13.8 Para a sessd@o publica que sera transmitida virtualmente da prova de conceito, o
CIGA devera disponibilizar sala virtual, sem necessidade de senha de acesso a qualquer
interessado em acompanhar a POC.

13.9 Embora o acesso seja livre para qualquer pessoa, esta devera se identificar pelo
chat caso queira apresentar algum questionamento, informando o nome completo,
CPF, e-mail e telefone de contato e o CNPJ e a razdo social caso esteja representando
alguma empresa, mantendo também a camera de video ligada durante o acesso.
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13.10 A comissdo de licitacdo gerenciara a abertura de dudio e a coordenacao dos
trabalhos e participacdes, sendo assegurado o registro de manifestagdo no chat da sala
de reunido por escrito, que devera ser lavrada em ata, sempre que solicitado.

13.11 A LICITANTE deverd apresentar, ao menos, 01 (um) profissional, com
conhecimento da Plataforma e dos componentes ofertados, para acompanhar e
orientar a avaliagdo da Solucao.

13.12. Para eventual participacdo no Ambiente de Testes os demais participantes do
certame tomardo ciéncia da data, local e hora de realizagdo dos procedimentos do
ambiente de testes.

13.13. Durante a etapa de apresentacdo da amostra pela LICITANTE convocada, os
demais participantes, que estiverem presencialmente, ndo poderdo interferir ou
prejudicar a realizacdo dos testes. Quaisquer manifestacdes desejadas pelas demais
LICITANTES deverdo ser formalizadas por meio de documento formal assinado pelo
representante legal da LICITANTE em prazo de até 02 (dois) dias Uteis apos a conclusdo
da apresentacao da amostra.

13.14. Todas as despesas e providéncias decorrentes da apresentagdo da amostra, tais
como: mao de obra, transporte, seguro, emissao de laudos, bem como quaisquer
outras de ordem material, que se fizerem necessarias ao cumprimento do Edital, serdo
de responsabilidade da LICITANTE, ndo cabendo qualquer 6nus ao CIGA.

13.15. A recusa em providenciar os testes, bem como a ndo aceitagdo justificada da
Plataforma pela Comissdo Técnica avaliadora do CIGA, mediante relatério técnico,
acarretara a desclassificacdo da LICITANTE.

13.16 A LICITANTE que ndo cumprir os requisitos do Termo de Referéncia (Anexo I) sera
desclassificada pela Comissdo Técnica avaliadora e nao tera direito a qualquer
indenizacao.

13.17 A LICITANTE que ndo comparecendo em dia e hora previamente agendados para
a realizacao da Sessao Publica da Prova de Conceito — POC, sera automaticamente
reprovada pela Comissdo Técnica avaliadora.

13.18 Sera classificado para a etapa de habilitacdo o Licitante que atender a todas as
exigéncias contidas neste Edital e efetuar a demonstragdo técnica, apresentando as
condi¢des minimas de funcionalidade previstas no Anexo | deste Termo de Referéncia

13.19 Ao final da Prova de Conceito — POC, a Comissao Técnica avaliadora do CIGA
registrara em Ata o resultado e encaminhara ao Pregoeiro e a sua Equipe de Apoio.

14. TREINAMENTO PARA UTILIZAGAO DO SISTEMA

14.1. Iniciada a implantacdo da Plataforma, a CONTRATADA devera realizar
treinamento inicial para os gestores que forem indicados pela CONTRATANTE.

14.2. O treinamento inicial tera como objetivo introduzir as funcionalidades da
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Plataforma, apresentando o fluxo de navegacdo e tutoriais com informacdes
necessarias para a utilizacdo das fungdes liberadas para os gestores da CONTRATANTE.

14.3. O treinamento poderd ser realizado de forma remota, em salas de
videoconferéncia em horario comercial.

14.4. Todos os recursos das salas de videoconferéncia para realizagdo do treinamento
serao de responsabilidade da CONTRATADA.

14.5. Para melhor aproveitamento e agilidade dos treinamentos, serd permitida a
formacao de turmas com, no maximo, 40 (quarenta) pessoas.

14.6. Todos os treinamentos deverdo ser ministrados por profissionais da
CONTRATADA habilitados tecnicamente e capacitados a transmissao de conhecimento.

14.7. Cada representante escolhido pela CONTRATANTE para participar do treinamento
devera receber explicagdes tedricas e demonstracdes praticas.

14.8. O treinamento devera ser realizado em até 08 (oito) horas-aula e a CONTRATADA
devera manter plataforma EAD com os recursos educacionais disponiveis aos
colaboradores da CONTRATANTE.

14.9. O treinamento devera ser gravado pela CONTRATADA, e o arquivo com a
comprovagdo deste evento devera ser repassado a gestdo contratual da
CONTRATANTE.

14.10. Devera ser fornecido, pela CONTRATADA, material didatico digital.
15. PARTICIPACZ\O DE EMPRESAS EM CONSORCIO

15.1. Sera PERMITIDA a participacdo de empresas em consércio, devendo ser
observadas as seguintes normas:

15.1.1. Indicagdo de empresa responsavel pelo consoércio (lider), conferindo-lhes
amplos poderes para representar os consorciados no procedimento licitatorio e no
instrumento contratual, receber e dar quitacdo, responder administrativa e
judicialmente, inclusive receber notificacao, intimacao e citacao;

15.1.2. Comprovacao do compromisso publico ou particular de constituicao do
consorcio, com a indicacao do seu nome, assinado pelas consorciadas, contendo a
indicacao da empresa lider perante o CIGA, pelos atos realizados pelo consoércio.
Sem prejuizo da responsabilidade solidaria das empresas consorciadas deverao ter
as seguintes responsabilidades explicitas:

15.1.2.1. Compromissos e obrigacdes das consorciadas, dentre os quais o de que
cada consorciada respondera, individual e solidariamente, pelas exigéncias de
ordens fiscais, administrativas e contratuais pertinentes ao objeto, até a conclusdo
dos trabalhos e servicos do certame;
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15.1.2.2. Declaragdo expressa de responsabilidade solidaria, ativa e passiva, das
consorciadas pelos atos praticados pelo consércio, em relacdo a licitacao e,
posteriormente, ao eventual Contrato, até o final da execucao;

15.1.2.3. Compromisso de ndo alteragdo da composicdo do consorcio ou
constituicdo sob qualquer forma, até o final do Contrato;

15.1.2.4. Compromisso expresso de que o consércio ndo se constitui, nem se
constituird em pessoa juridica distinta de seus membros, nem tera denominacao
propria ou diferente de suas consorciadas;

15.1.2.5. Compromisso e a divisdo do escopo no fornecimento para cada uma das
consorciadas, individualmente, em relagdo ao objeto, bem como percentual de
participacdo de cada uma em relacdo ao objeto, bem como o percentual de
participacdo de cada uma em relagdo ao custo do fornecimento dos servicos;

15.1.2.6. Previsao de que os pagamentos poderao ser feitos diretamente a empresa
consorciada executora da atividade ou a empresa lider.

15.1.3. Apresentacdao dos documentos exigidos para habilitacdo por parte de cada
consorciado, admitindo-se, para efeito de qualificacdo técnica, o somatdrio dos
quantitativos de cada consorciado, e, para efeito de qualificagdo econémico-financeira,
o somatério dos valores de cada consorciado, na propor¢dao de sua respectiva
participagao.

15.1.4. No consércio de empresas brasileiras com empresas estrangeiras, a lideranca
cabera, obrigatoriamente, a uma empresa brasileira, sendo que um consorcio, se
vencedor, fica obrigado a promover, antes da celebracdo do Contrato, a constituicao e
0 seu registro.

15.1.5. A LICITANTE vencedora ficara obrigada a promover, antes da celebracao do
Contrato, a constituicao e registro do consércio.

15.2. JUSTIFICATIVA DA PARTICIPACAO DO CONSORCIO

15.2.1. Os servicos objeto desta licitagdo em questdo, pela sua complexidade e
caracteristicas multifuncional, ndo poderiam ser licitados de forma restritiva.

15.2.2. A restricdo a participagdo de consorcio em servigos cujo objeto é complexo e
de caracteristicas multifuncional contraria os interesses da Administracao Publica em
suas contratagdes e afasta empresas plenamente capazes da concorréncia em total
desalinho com os principios, em especial o que garante que devera ser buscada a
selecdo da proposta mais vantajosa.

15.2.3. O objeto da licitagdo supracitada possui itens heterogéneos que necessitam de
total integracdo entre si. Para isso, sera fundamental total sinergia e conhecimento do
Projeto pela equipe de implantagao, inviabilizando o parcelamento material do objeto
licitado.
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15.2.4. Dessa forma, permitir a participacdo de mais de uma empresa na elaboragédo
dos servicos, além do reforco de capacidade técnica e financeira da LICITANTE,
proporciona maior disponibilidade a equipamento e pessoal especializado, podendo
comportar a participacdo de um maior nimero de empresas, visando aumentar a
competividade.

15.2.5. E imperativo observar que ao permitir o consércio, ocorrerad um aumento da
participacdo das concorrentes, permitindo que empresas que ndo poderiam participar
isoladamente do certame o fizesse por meio de consorcio. Assim, a Administragcdo
Publica ampliara de forma direta e ampla a competividade em busca da melhor
proposta. Um consércio é uma das formas de ampliagdes do universo de proponentes,
sobretudo com objetivos voluptuosos e de maior complexidade técnica e financeira,
sendo mais do que uma faculdade posta a disposicdo, consistindo, verdadeiramente,
um legitimo dever-poder a ser seguido em razao do interesse publico.

15.2.6. Além disso, no Brasil, servicos de natureza semelhantes aos do objeto
apresentado vem sendo executados em regime de consércio, assim como 0s seus
respectivos gerenciamentos/fiscalizacbes, ndo resultando qualquer prejuizo a
Administracdo Publica, mas sim aumentando a garantia de efetividade nas
contratacdes. E cedico, ademais, que nao ha risco em se contratar em consércio sob
nenhum aspecto, eis que do consorcio surge a responsabilidade solidaria pelos atos
praticados. Assim, ndo ha risco e nem prejuizo a Administragao.

15.2.7. Ademais, a complexidade, envergadura e multidisciplinaridade dos servicos
licitados deveriam permitir a possibilidade de participagdo em consércio para o melhor
atendimento do objeto licitado, bem como a boa execucdo do Contrato. E cedico
lembrar que a previsdao legal para a formacao de consércios ajudara a facilitar a
competicdo diante do reduzido nimero de empresas com condi¢es de participar nas
licitacbes de grande complexidade, evitando a reserva de mercado.

16. PRAZOS E VIGENCIA

16.1. A LICITANTE vencedora tera o prazo maximo de 05 (cinco) dias Uteis, a contar do
recebimento da convocacio do Orgdo gerenciador, para assinatura da Ata de Registro
de Precos.

16.2. O contrato tera o prazo de 12 (doze) meses ap0s ativacao dos dispositivos de
acesso. O contrato podera ser prorrogado anualmente até o limite de 48 (quarenta e
oito) meses em conformidade com a Lei Federal 8.666/93, de 21/06/1993.

16.3. Os pregos previstos para a contratacdo do objeto deste Contrato permanecerao
fixos e irreajustaveis pelo periodo de 12 (doze) meses. Decorrido esse prazo, os precos
poderdo ser reajustados com base na variacdo do indice Nacional de Precos ao
Consumidor — INPC, do Instituto Brasileiro de Geografia e Estatistica — IBGE, sendo
aplicado o indice do més anterior ao reajuste.

16.4. Quando a LICITANTE vencedora ndo assinar a Ata de Registro de Pregos, sera
facultado ao Orgdo Gerenciador convocar os participantes remanescentes, na ordem
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de classificacdo, para fazé-lo em igual prazo e nas mesmas condi¢des, ou revogar a
licitagdo, sem prejuizo das sancOes previstas neste Termo de Referéncia e no art. 7° da
Lei Federal 10.520/2002, observada a ampla defesa e o contraditorio.

16.5. A Ata de Registro de Pregos resultante deste certame tera vigéncia de 12 (doze)
meses, contados a partir de sua publicacdo oficial, obrigando-se a CONTRATADA a
garantir o objeto e os precos ajustados.

16.6. Os precos deverao ser fixos durante a vigéncia da Ata de Registro de Precos.

16.7. Ficara assegurado o restabelecimento do equilibrio econémico-financeiro inicial
do Contrato, na ocorréncia de fato superveniente que implique a inviabilidade de sua
execucao.

17. FORMA DE PAGAMENTO

17.1. O pagamento sera efetuado pela CONTRATANTE mediante a execucdo dos
servicos constantes neste Termo de Referéncia, de acordo com todas as especificagcdes
aqui levantadas.

17.2. A CONTRATANTE pagara apenas pelos dispositivos de acesso disponibilizados
fisicamente.

17.3. O pagamento sera efetuado mediante a apresentacdo, pela CONTRATADA, da
Nota Fiscal/Fatura, contendo o detalhamento dos servicos executados, a qual devera
ser devidamente atestada pelo Fiscal da obrigacdo, acompanhada das seguintes
comprovacdes:

17.3.1. Regularidade fiscal;

17.3.2. Comprovantes de quitacdo dos encargos trabalhistas, previdenciarios, fiscais
e comerciais, resultantes da execucao do Contrato, correspondentes a Ultima nota
fiscal ou fatura apresentada a CONTRATANTE.

17.4. A CONTRATANTE tera o prazo de 20 (vinte) dias Uteis, contados do protocolo da
Nota Fiscal/Fatura, para efetuar o pagamento a CONTRATADA.

17.5. O setor competente, para proceder o pagamento, devera verificar se a Nota
Fiscal/Fatura apresentada expressa os elementos necessarios e essenciais do
documento, tais como:

17.5.1. Prazo de validade;

17.5.2. Data da emissao;

17.5.3. Dados do Contrato e do 6rgao contratante;
17.5.4. Periodo de prestagao dos servicos;

17.5.5. Valor a pagar;
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17.5.6. Eventual destaque do valor de retencdes tributarias cabiveis.

17.6. Havendo erro na apresentacao da Nota Fiscal/Fatura, nos documentos
pertinentes a obrigacdo, ou, ainda, na existéncia de circunstancia que impeca a
liquidacdo da despesa, a Nota Fiscal sera devolvida a CONTRATADA e o pagamento
ficara pendente até que se providenciem as medidas sanadoras.

17.7. No caso do subitem anterior, o prazo para pagamento, de 20 (vinte) dias Uteis,
inicia-se apds a regularizagdo da situagdo ou reapresentacao da Nota Fiscal, fato esse
gue ndo acarretara qualquer 6nus adicional a CONTRATANTE, nem prejuizo a execuc¢ao
do Contrato.

17.8. Sera efetuada a retengdo no pagamento, proporcional a irregularidade verificada,
sem prejuizo das san¢des cabiveis, caso se constate que a CONTRATADA:

17.8.1. Nao produziu os resultados acordados;

17.8.2. Deixou de executar as atividades contratadas, ou ndo as executou com a
qualidade minima exigida;

17.8.3. Deixou de utilizar os materiais e recursos humanos exigidos para a execucao
do servigo, ou utilizou-os com qualidade ou quantidade inferior a demandada.

17.9 Quando do pagamento, sera efetuada a retencao tributaria prevista na legislacao
aplicavel.

17.10. A CONTRATADA regularmente inscrita no Sistema Integrado de Pagamento de
Impostos e Contribuicdes das Microempresas e das Empresas de Pequeno Porte —
SIMPLES, nos termos da Lei Complementar n° 123/06, nao sofrera a retencao tributaria
do subitem anterior.

17.11. Na hipdtese acima, o pagamento ficara condicionado a apresentacdo de
comprovacgao por meio de documento oficial de que faz jus ao tratamento tributario
favorecido previsto na referida Lei Complementar.

17.12 Para os itens cuja natureza seja de subscricao (licenca de uso), o pagamento sera
realizado seguindo o cronograma a seguir:

17.12.1. 20% (vinte por cento) do valor do lote encomendado, em até 30 dias, apos
ateste da fiscalizagdo do Contrato e emissdao pela CONTRATADA do Termo de
Licenciamento de Uso (ou Licenca de Uso), constando o nome da CONTRATANTE,
nuimero do Contrato, nimero do empenho, produto licenciado, vigéncia/prazo da
licenca de uso e assinatura do representante da CONTRATADA,;

17.12.2. 80% (oitenta por cento) do valor, em até 30 dias, apos ateste da fiscalizagcao
do Contrato acerca do treinamento e do recebimento fisico dos dispositivos de acesso
que contém a licenca de uso instalada para viabilizar o acesso a Plataforma, com
validade e vigéncia de 12 (doze) meses apds a data de ativagao do servigo.
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18. ALTERAGAO SUBJETIVA

18.1. Serad admissivel a fusdo, cisdo ou incorporacdo da CONTRATADA com/em outra
pessoa juridica, desde que:

18.1.1. Sejam observados pela nova pessoa juridica todos os requisitos de
habilitagcdo exigidos na licitacdo original;

18.1.2. Sejam mantidas as demais clausulas e condi¢des do Contrato;

18.1.3. Nao haja prejuizo a execugdo do objeto pactuado;

18.1.4. Haja a anuéncia expressa da Administracdo a continuidade do Contrato.
19. CONTROLE E FISCALIZACAO DO CONTRATO

19.1. Nos termos do art. 67 da Lei n° 8.666/93, sera designado representantes da
CONTRATANTE para acompanhar e fiscalizar a execucdo dos produtos e servigos,
anotando em registro proprio todas as ocorréncias relacionadas com a execucao do
Contrato, indicando dia, més e ano, bem como o nome dos funcionarios
eventualmente envolvidos, determinando o que for necessario a regularizacdo das
falhas ou defeitos observados e encaminhando os apontamentos a autoridade
competente para as providéncias cabiveis.

19.2. O acompanhamento e a fiscalizagdo da execucao do Contrato consistem na
verificacdo da conformidade da prestacdao dos servigos, dos materiais, técnicas e
equipamentos empregados, de forma a assegurar o perfeito cumprimento do ajuste.

19.3. A verificacdo da adequacdo da prestacao do servico devera ser realizada com
base nos critérios previstos neste Termo de Referéncia.

19.4. A fiscalizacdo do Contrato, ao verificar que houve subdimensionamento da
produtividade pactuada, sem perda da qualidade na execu¢do do servico, devera
comunicar a autoridade responsavel para que esta promova a adequacao contratual a
produtividade efetivamente realizada, respeitando-se os limites de alteracdo dos
valores contratuais previstos no § 1° do artigo 65 da Lei n°® 8.666/93.

19.5. A conformidade do material/técnica/equipamento a ser utilizado na execugédo
dos servigos devera ser verificada juntamente com o documento da CONTRATADA que
contenha a relacao detalhada dos mesmos, de acordo com o estabelecido neste Termo
de Referéncia, informando as respectivas quantidades e especificacbes técnicas, tais
como: marca, qualidade e forma de uso.

19.6. O descumprimento total ou parcial das obrigacbes e responsabilidades
assumidas pela CONTRATADA ensejara a aplicacdo de sangdes administrativas,
previstas neste Termo de Referéncia e na legislacdo vigente, podendo culminar em
rescisao contratual, conforme disposto nos artigos 77 e 87 da Lei n°® 8.666/93.

19.7. As atividades de gestdo e fiscalizacdo da execucao contratual deverdo ser
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realizadas de forma preventiva, rotineira e sistematica, podendo ser exercidas por
servidores, equipe de fiscalizacdo ou Unico servidor, desde que, no exercicio dessas
atribuicdes, fique assegurada a distincao dessas atividades e, em razdo do volume de
trabalho, ndo comprometa o desempenho de todas as a¢des relacionadas a Gestdo do
Contrato.

19.8. A fiscalizagdo técnica do Contrato devera avaliar constantemente a execucao do
objeto e aferir a qualidade da prestacdo dos servicos, devendo haver o
redimensionamento no pagamento com base nos indicadores estabelecidos, sempre
que a CONTRATADA:

19.8.1. Nao produzir os resultados, deixar de executar, ou ndo executar com a
qualidade minima exigida as atividades contratadas;

19.8.2. Deixar de utilizar materiais e recursos humanos exigidos para a execucao do
servico, ou utiliza-los com qualidade ou quantidade inferior a demandada.

19.9. Durante a execucao do objeto, o Fiscal Técnico devera monitorar constantemente
o nivel de qualidade dos servicos para evitar a sua degeneracéo, devendo intervir para
requerer a CONTRATADA a correcao das faltas, falhas e irregularidades constatadas.

19.10. O Fiscal Técnico devera apresentar ao preposto da CONTRATADA a avaliagdo da
execucao do objeto ou, se for o caso, a avaliagdo de desempenho e qualidade da
prestacao dos servigos realizada.

19.11. Em hipotese alguma, sera admitido que a préopria CONTRATADA materialize a
avaliacao de desempenho e qualidade da prestagdo dos servicos realizada.

19.12. A CONTRATADA podera apresentar justificativa para a prestacao do servico com
menor nivel de conformidade, que podera ser aceita pelo Fiscal Técnico, desde que
comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores
imprevisiveis e alheios ao controle do prestador.

19.13. Na hipotese de comportamento continuo de desconformidade da prestagdo do
servico em relacao a qualidade exigida, bem como quando esta ultrapassar os niveis
minimos toleraveis previstos nos indicadores, além dos fatores redutores, deverdo ser
aplicadas as san¢des a CONTRATADA, de acordo com as regras previstas no ato
convocatorio.

19.14. O Fiscal Técnico podera realizar avaliagdo diaria, semanal ou mensal, desde que
o periodo escolhido seja suficiente para avaliar ou, se for o caso, aferir o desempenho
e qualidade da prestagdo dos servigos.

19.15. A fiscalizagao da execucgdo dos servicos abrangera, ainda, as seguintes rotinas:

19.15.1. A notificagdo da CONTRATADA, por meio de abertura de chamados
técnicos, quando a CONTRATANTE assim julgar necessario, devidamente
registrados com fornecimento de numero de protocolo, para a verificacao de
possiveis indisponibilidades de servigo;

58



C .
Consorcio de Inovacdo na Gestdo Publica

19.15.2. A notificagdo da CONTRATADA, por meio de abertura de chamados
técnicos, quando a CONTRATANTE assim julgar necessario, devidamente
registrados com fornecimento de nimero de protocolo, para a analise de faturas,
possiveis contestacdes e/ou demais duvidas ndo-técnicas.

19.16. A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a responsabilidade
da CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que
resultante de imperfeicbes técnicas, vicios redibitorios, ou emprego de material
inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica
corresponsabilidade da CONTRATANTE ou de seus agentes, gestores e fiscais, de
conformidade com o art. 70 da Lei n° 8.666/93.

20. SANGCOES ADMINISTRATIVAS

20.1. A CONTRATADA sujeitar-se-a, no caso de cometimento de infracbes ou
inadimplemento de suas obrigacSes, as penalidades previstas na Lei n® 10.520/02 e Lei
n° 8.666/93 na sua atual redacao, sem prejuizo das demais cominagdes legais.

20.2. Comete infracdo administrativa nos termos da Lei n® 10.520/02, a CONTRATADA
que:

20.2.1. Inexecutar total ou parcialmente qualquer das obrigacdes assumidas em
decorréncia da contratacao;

20.2.2. Ensejar o retardamento da execucdo do objeto;
20.2.3. Falhar ou fraudar na execucao do Contrato;
20.2.4. Comportar-se de modo inidoneo; ou

20.2.5. Cometer fraude fiscal.

20.3. Pela inexecucao total ou parcial do objeto deste Contrato, a Administracao
podera aplicar a CONTRATADA as seguintes sancdes:

20.3.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das
obrigacdes contratuais consideradas faltas leves, assim entendidas aquelas que nao
acarretam prejuizos significativos para o servi¢o contratado;

20.3.2. Multa de:

20.3.2.1. 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia
sobre o valor adjudicado em caso de atraso na execucao dos servicos, limitada a
incidéncia a 15 (quinze) dias. Apdés o décimo quinto dia e a critério da
Administracao, no caso de execugao com atraso, podera ocorrer a ndo-aceitagao do
objeto, de forma a configurar, nessa hipdtese, inexecucao total da obrigacdo
assumida, sem prejuizo da rescisao unilateral da avenca;

20.3.2.2. 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor
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adjudicado, em caso de atraso na execucdo do objeto, por periodo superior ao
previsto no subitem acima, ou de inexecugao parcial da obrigacdo assumida;

20.3.2.3. 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor
adjudicado, em caso de inexecucao total da obrigagdo assumida;

20.3.24. 02% a 3,2% por dia sobre o valor mensal do Contrato, conforme
detalhamento constante nas Tabelas 1 e 2, abaixo;

20.3.2.5. 0,07% (sete centésimos por cento) do valor do Contrato por dia de atraso
na apresentacdo da garantia (seja para reforco ou por ocasido de prorrogacao),
observado o maximo de 2% (dois por cento). O atraso superior a 25 (vinte e cinco)
dias autorizara a CONTRATANTE a promover a rescisdao do Contrato;

20.3.2.6. As penalidades de multa decorrentes de fatos diversos serao consideradas
independentes entre si;

20.3.2.7.A aplicacdo das multas aqui estabelecidas ndao impede que a
CONTRATANTE rescinda unilateralmente o ajuste e/ou aplique as demais sancdes
previstas nos artigos 86 a 88 da Lei n°® 8.666/93 e no artigo 7 da Lei n°® 10.520/02.

20.3.3. Suspensao de licitar e impedimento de contratar com o 6rgao, entidade ou
unidade administrativa pela qual a Administracdo Publica opera e atua concretamente,
pelo prazo de até 05 (cinco) anos;

20.3.4. Declaracao de inidoneidade para licitar ou contratar com a Administracao
Publica, enquanto perdurarem os motivos determinantes da puni¢do ou até que seja
promovida a reabilitacdo perante a propria autoridade que aplicou a penalidade, que
sera concedida sempre que a CONTRATADA ressarcir a CONTRATANTE pelos prejuizos
causados.

20.4. As sangbes previstas nos subitens 20.3.2.1, 20.3.2.3 e 20.3.24 poderao ser
aplicadas a CONTRATADA juntamente com as de multa, descontando-a dos
pagamentos a serem efetuados.

20.5. Para efeito de aplicagdo de multas, as infragdes sdo atribuidos graus, de acordo
com as Tabelas 1 e 2 abaixo:

GRAU CORRESPONDENCIA
1 0,2% ao dia sobre o valor mensal do Contrato
2 0,4% ao dia sobre o valor mensal do Contrato
3 0,8% ao dia sobre o valor mensal do Contrato
4 1,6% ao dia sobre o valor mensal do Contrato
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5 3,2% ao dia sobre o valor mensal do Contrato
Tabela 1
INFRACAO
ITEM DESCRICAO GRAU

01 Permitir situacdo que crie a possibilidade de causar dano 5
fisico, lesdo corporal ou consequéncias letais, por ocorréncia.
Suspender ou interromper, salvo motivo de for¢a maior ou

02 caso fortuito, os servigos contratuais por dia e por unidade de 4
atendimento.

03 Manter funcionario sem qualificacao para executar os servigos 3
contratados, por empregado e por dia.

04 Recusar-se a executar servico determinado pela fiscalizagao, 5
por servigo e por dia.
Retirar funcionarios ou encarregados do servico durante o

05 expediente, sem a anuéncia prévia da CONTRATANTE, por 3
empregado e por dia.

Para os itens a seguir, deixar de:

06 Registrar e controlar, diariamente, a assiduidade e a ]
pontualidade de seu pessoal, por funcionario e por dia.

07 Cumprir determinacao formal ou instrucdo complementar do 5
orgao fiscalizador, por ocorréncia.
Substituir empregado que se conduza de modo

08 inconveniente ou ndo atenda as necessidades do 1
servico, por funcionario e por dia.
Cumprir quaisquer dos itens do Edital e seus Anexos nao
previstos nesta tabela de multas, apés

09 3
reincidéncia, formalmente notificada pelo 6rgao fiscalizador,
por item e por ocorréncia.

10 Indicar e manter durante a execucdo do Contrato os 1
prepostos previstos no Edital/Contrato.

Tabela 2
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20.6. Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n°® 8.666/93, as
empresas ou profissionais que:

20.6.1. Tenham sofrido condenagdo definitiva por praticar, por meio dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

20.6.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagao;

20.6.3. Demonstrem nao possuir idoneidade para contratar com a Administracao
em virtude de atos ilicitos praticados.

20.7. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurard o contraditorio e a ampla defesa a CONTRATADA,
observando-se o procedimento previsto na Lei n® 8.666/93, e subsidiariamente a Lei
n® 9.784/99.

20.8. As multas devidas e/ou prejuizos causados a CONTRATANTE serdo deduzidos dos
valores a serem pagos, ou recolhidos em favor da Administracdo, ou deduzidos da
garantia, ou ainda, quando for o caso, serdo inscritos na Divida Ativa e cobrados
judicialmente.

20.8.1. Caso a CONTRATANTE determine, a multa devera ser recolhida no prazo
maximo de 30 (trinta) dias corridos, a contar da data do recebimento da comunicacao
enviada pela autoridade competente.

20.9. Se a CONTRATADA nédo efetuar a entrega dos servicos em até 10 (dez) dias
corridos apds o prazo previsto, podera ensejar, por sua culpa, a rescisdo do ajustado.

20.10. A rescisdao do ajustado por culpa da CONTRATADA, por inexecucao do ajustado
ou pela ndo entrega dos servicos, implicara em pagamento de multa de 5% (cinco por
cento), calculada sobre o valor total adjudicado ou do material ndo entregue.

20.11. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela
conduta da CONTRATANTE, a Administracao podera cobrar o valor remanescente
judicialmente, conforme artigo 419 do Codigo Civil.

20.12. A autoridade competente, na aplicacao das sancdes, levara em consideracao a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano
causado a Administracdo, observado o principio da proporcionalidade.

21. TRANSICAO CONTRATUAL

21.1. Na transicdo contratual, a CONTRATADA devera, em conformidade com o
paragrafo Unico do artigo 111 da Lei 8.666/93, repassar para a CONTRATANTE todos
os dados, documentos e elementos de informacao utilizados na execucao dos servicos.

21.2. Ao término da vigéncia do Contrato, a CONTRATANTE ira revogar os perfis de
acesso concedidos a CONTRATADA para fins de atualizacdo remota, se houver, bem
como revogacgao do acesso as dependéncias da CONTRATANTE.
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22. ENCERRAMENTO DO CONTRATO

22.1. Ficara o Contrato rescindido, mediante formalizacdo, assegurado o contraditério
e a defesa, nos seguintes casos:

22.1.1. Rescisao, nos casos previstos no art. 78 da Lei 8.666/93;
22.1.2. Por acordo entre as partes, reduzido a termo;

22.1.3. Por incapacidade, desaparelhamento ou inidoneidade revelados pela
CONTRATADA durante a prestacao dos servicos objeto deste Contrato.

22.2. Poderd, ainda, ser rescindido pela CONTRATANTE, a qualquer tempo, mediante
simples aviso a outra parte, com antecedéncia minima de 30 (trinta) dias.

23. SIGILO DAS INFORMAGOES CADASTRAIS

23.1. Todas as informacoes relativas a CONTRATANTE e constantes do cadastro da
CONTRATADA serdo tratadas como confidenciais e somente poderao ser fornecidas
quando solicitadas:

23.1.1. Pela CONTRATANTE;
23.1.2. Em decorréncia de determinagdo judicial.

23.2. Os conhecimentos, dados e informacdes de propriedade da CONTRATANTE,
relativos a aspectos econdémico-financeiros, tecnolégicos e administrativos, tais como
produtos, sistemas, técnicas, estratégias, métodos e de operacdo e todos e quaisquer
outros, repassados por forca do objeto do presente Documento, constituem
informacao privilegiada e como tal, tem carater de confidencialidade, s6 podendo ser
utilizados, exclusivamente, no cumprimento e execucdo das condigdes estabelecidas
neste Termo de Referéncia, sendo expressamente vedado a CONTRATADA:

23.2.1. Utiliza-los para fins outros, nao previstos neste Instrumento;

23.2.2. Repassa-los a terceiros e empregados nao vinculados diretamente ao objeto
proposto.

24. COMPARTILHAMENTO DE DADOS

24.1. Fica vedada a utilizacao, pela LICITANTE, dos dados disponibilizados e/ou gerados
pela CONTRATANTE para quaisquer fins que nao sejam previamente e expressamente
permitidos pela CONTRATANTE.

24.2. Entende-se por "uso de dados” as seguintes hipdteses, sem prejuizo de outras
serem consideradas, tendo em vista que se trata de um rol meramente exemplificativo:

24.2.1. Divulgacao ou venda de quaisquer dados;

24.2.2. Divulgacdo ou venda de estatisticas referentes aos dados;

63



Consorcio de Inovagde na Gestdo Publica

24.2.3. Utilizagdo de estatistica ou do proprio dado para treinamento de algoritmos
preditivos.

25. DISPOSICOES GERAIS

25.1 O contrato a ser firmado pelo CONTRATANTE sera de, no minimo, R$ 15.000,00
(quinze mil reais) para um contrato de 12 meses, sendo facultado a CONTRATADA o
fornecimento dos servigos caso o valor ndo atinja 0 minimo estipulado.

25.2 Deverdo ser observados os locais de entrega dos 6rgdos participantes desta
licitacao.

25.3 Nao é assegurada a contratacdo da referida plataforma, o papel do CIGA sera a
realizacdo de um registro de precos;

25.4 O frete ficard por conta da CONTRATADA;

25.4 A Ata sera gerenciada pelo CIGA, mas o contrato e pagamentos serdo realizados
pelo ente CONTARTANTE direto ao fornecedor;
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DOS REQUISITOS DA PLATAFORMA DE GESTAO E CONTROLE DOS ACESSOS E
CONECTIVIDADE
1. A Plataforma de Gestdo e Controle dos Acessos e Conectividade (PLATAFORMA), a
ser fornecida na modalidade PaaS (Platform as a Service) pela CONTRATADA, devera
possuir capacidade para processar todos os dispositivos de acesso simultaneamente,
o que representa 100% (cem por cento) dos usuarios conectados simultaneamente.
2. A Plataforma devera atender integralmente os seguintes requisitos e
funcionalidades:
2.1. Ter a capacidade de gerenciar os eUICCs através de plataforma eSIM Management
compativeis com a especificagdo GSMA SGP.02 v3.2;
2.2. Possuir capacidade de gerenciamento fim a fim, possuindo SM-DP e SM-SR e
fornecimento dos chips eUICCs;
2.3. Plataforma hospedada em, pelo menos, 02 (dois) Datacenters certificados GSMA
SAS-SM Accredited Sites em diferentes continentes, incluindo Asia e América;
2.4. Possuir capacidade de interoperabilidade com diferentes fabricantes de
dispositivos e eSIM cards;
2.5. Para atender a todas as necessidades e funcionalidades apontadas no Termo de
Referéncia e respeitar a Lei Geral de Protecdo de Dados a plataforma devera possuir,
no minimo, as solucdes abaixo:
2.5.1. Solucdo de Firewall de Préxima Geracao;
2.5.2. Solucdo de Balanceamento de Carga;
2.5.3. Solucdo de Armazenamento de Logs e Relatérios;
2.5.4. Datacenter Padrao Tier Ill.
3. As especificacdes minimas de cada solucdo se encontram descritas a seguir:
3.1. SOLUCAO DE FIREWALL
3.1.1. A Solugéo de Firewall instalado no Datacenter da CONTRATADA devera ser
composto por hardware e software.
3.1.2. A Solugéo de Firewall devera monitorar o trafego de rede de entrada e saida e
decidir permitir ou bloquear trafegos especificos de acordo com um conjunto
definido de regras de seguranca.
3.1.3. A Solucdo devera consistir em plataforma de protecdo de rede baseada em
appliance com funcionalidades de Next Generation Firewall (NGFW) e console de
geréncia e monitoracdo.
3.14. Por funcionalidades de NGFW entende-se: reconhecimento de aplica¢des,
prevencao de ameacas, identificacdo de usuarios e controle granular de permissoes.
3.1.5. As funcionalidades de protecdao de rede que comporao a plataforma de
seguranca, poderao funcionar em multiplos appliances, desde que obedegam a todos
os requisitos desta especificacdo.
3.1.6. A Plataforma devera ser otimizada para analise de conteudo de aplicagdes em
camada.
3.1.7. A Solucdo devera possuir, no minimo, as seguintes caracteristicas:
3.1.7.1. Throughput de, no minimo, 140 Gbps com a funcionalidade de firewall
habilitada, independentemente do tamanho do pacote;
3.1.7.2. Suporte a, no minimo, 12.000.000 (doze milhdes) conexdes simultaneas;
3.1.7.3. Suporte a, no minimo, 700.000 (setecentas mil) novas conexdes por
segundo;
3.1.7.4. Throughput de, no minimo, 50 Gbps de VPN IPSec;
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3.1.7.5. Devera estar licenciado para, ou suportar sem o uso de licenca, 15.000
(quinze mil) tuneis de VPN IPSEC Site-to-Site simultaneos;
3.1.7.6. Devera estar licenciado para, ou suportar sem o uso de licenca, 80.000
(oitenta mil) tuneis de clientes VPN IPSEC simultaneos;
3.1.7.7. Throughput de, no minimo, 10 Gbps de VPN SSL;
3.1.7.8. Suporte a, no minimo, 5.000 (cinco mil) clientes de VPN SSL simultaneos;
3.1.7.9. Suporte a, no minimo, 12 Gbps de throughput de IPS;
3.1.7.10. Suporte a, no minimo, 30 Gbps de throughput de Application Control;
3.1.7.11. Suporte a, no minimo, 15 Gbps de throughput de Inspecdo SSL;
3.1.7.12. Throughput de, no minimo 9 Gbps com as seguintes funcionalidades
habilitadas simultaneamente para todas as assinaturas que a plataforma de
seguranca possuir devidamente ativadas e atuantes: controle de aplicacao, IPS,
Antivirus e Antispyware;
3.1.7.13. Caso o fabricante escolhido pela CONTRATADA divulgue multiplos
numeros de desempenho para qualquer uma destas funcionalidades, somente o
de menor valor sera aceito.
3.1.7.14. Devera possuir, ao menos, 02 (duas) interfaces 10 GE SFP+;
3.1.7.15. Devera possuir, ao menos, 16 (dezesseis) interfaces 1 GE RJ-45;
3.1.7.16. Devera possuir, ao menos, 08 (oito) interfaces 1 GE SFP;
3.1.7.17. Devera possuir, ao menos, 12 (doze) interfaces 25 GE SFP28;
3.1.7.18. Devera possuir, ao memos, 04 (quatro) interfaces 40 GE QSFP+;
3.1.7.19. Devera estar licenciado e/ou ter incluido sem custo adicional, no minimo,
10 (dez) sistemas virtuais l6gicos (contextos) por appliance.
3.1.8. O equipamento de firewall deverad possuir alimentacdo dual / tensdo de 100-
240 VAC.
3.1.9. Devera possuir alimentacdo dual / frequéncia de 50/60 Hz.
3.1.10. Devera possuir fonte de alimentagdo redundante que permita troca a quente
em caso de defeito.
3.1.11. Devera possuir faixa de operacao em temperaturas de 0° a 40° C.
3.1.12. O gerenciamento da Solugéo devera suportar acesso via SSH, cliente ou WEB
(HTTPS) e API aberta.
3.1.13. Os dispositivos de protecao de rede deverdo possuir:
3.1.13.1. Suporte a 4.094 (quatro mil e noventa e quatro) VLAN Tags 802.1q;
3.1.13.2.Suporte a Policy based routing ou policy based forwarding;
3.1.13.3.Suporte a roteamento multicast (PIM-SM e PIM-DM);
3.1.13.4.Suporte a DHCP Relay;
3.1.13.5.Suporte a DHCP Server;
3.1.13.6.Suporte a Jumbo Frames.
3.1.14. Os dispositivos de protecao de rede deveréo suportar:
3.1.14.1. Subinterfaces ethernet l6gicas;
3.1.14.2. NAT dinamico (Many-to-Many);
3.1.14.3. NAT estatico (1-to-1);
3.1.14.4. NAT estatico bidirecional 1-to-1;
3.1.14.5. Tradugdo de porta (PAT);
3.1.14.6. NAT de origem;
3.1.14.7. NAT de destino;
3.1.14.8. NAT de origem e NAT de destino simultaneamente.
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3.1.15. Devera implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimétrico.

3.1.16. Devera suportar NAT64 e NAT46.

3.1.17. Devera implementar o protocolo ECMP.

3.1.18. Devera implementar balanceamento de link por hash do IP de origem.
3.1.19.Devera implementar balanceamento de link por hash do IP de origem e
destino.

3.1.20. Devera implementar balanceamento de link por peso. Nesta opcéo, devera ser
possivel definir o percentual de trafego que sera escoado por cada um dos links.
Devera suportar o balanceamento de, no minimo, 03 (trés) links.

3.1.21. Devera implementar balanceamento de links sem a necessidade de criacao de
zonas ou uso de instancias virtuais.

3.1.22. Devera prover recursos de roteamento inteligente, definindo, mediante regras
pré-estabelecidas, o melhor caminho a ser tomado para uma aplicacao.

3.1.23. Devera ser capaz de monitorar e identificar falhas mediante a associacao de
health check, permitindo testes de resposta por ping, http, tcp/udp echo e twamp.
3.1.24. Devera permitir a criacao de politicas de roteamento com base nos seguintes
critérios: laténcia, jitter, perda de pacote, banda ocupada ou todos ao mesmo tempo.
3.1.25. Diversas formas de escolha do link deverao estar presentes, incluindo: melhor
link, menor custo e definicdo de niveis maximos de qualidade a serem aceitos para
que tais links possam ser utilizados em um determinado roteamento de aplicacao.
3.1.26. A solucao devera prover estatisticas em tempo real a respeito da ocupacao de
banda (upload e download) e performance do health check (packet loss, jitter e
laténcia).

3.1.27. Além de possibilitar a definicdo de banda maxima e garantida por aplicacao,
devera também suportar o match em categorias de URL, IPs de origem e destino,
logins e portas.

3.1.28. Devera possibilitar roteamento distinto a depender do grupo de usuario
selecionado na regra de roteamento.

3.1.29. Devera permitir monitorar via SNMP falhas de hardware, monitoramento de
CPU e memoria, de seguranga e interface.

3.1.30. Devera enviar log para sistemas de monitoracao externos, simultaneamente.
3.1.31. Devera haver a opgao de enviar logs para os sistemas de monitoracao externos
via protocolo TCP e SSL.

3.1.32. Devera possuir protecao anti-spoofing.

3.1.33. Para IPv4, devera suportar roteamento estatico e dinamico (RIPv2, BGP e
OSPFv2).

3.1.34. Para IPv6, devera suportar roteamento estatico e dinamico (OSPFv3).

3.1.35. Devera suportar OSPF graceful restart.

3.1.36. Devera suportar Modo Sniffer, para inspecao via porta espelhada do trafego
de dados da rede.

3.1.37. Devera suportar Modo Camada 2 (L2), para inspecao de dados em linha e
visibilidade do trafego.

3.1.38. Devera suportar Modo Camada 3 (L3), para inspecdo de dados em linha
visibilidade do trafego.

3.1.39. Devera suportar a configuracdo de alta disponibilidade Ativo/Passivo e
Ativo/Ativo: em modo transparente.
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3.140. Deverd suporte a configuracdo de alta disponibilidade Ativo/Passivo e
Ativo/Ativo em layer 3.

3.1.41. Deverd suporte a configuracdo de alta disponibilidade Ativo/Passivo e
Ativo/Ativo em layer 3 e com, no minimo, 03 (trés) equipamentos no cluster.

3.1.42. Devera realizar configuragdo em alta disponibilidade, devendo sincronizar
sessoes.

3.143. A configuracdo em alta disponibilidade deverad sincronizar configuragdes,
incluindo, mas nao limitado, as politicas de Firewall, NAT, QOS e objetos de rede.
3.1.44. A configuragdo em alta disponibilidade devera sincronizar associacdes de
seguranca das VPNs.

3.1.45. A configuracao em alta disponibilidade devera sincronizar tabelas FIB.

3.1.46. O HA (modo de Alta-Disponibilidade) devera possibilitar monitoracao de falha
de link.

3.1.47. Devera possuir suporte a criacao de sistemas virtuais no mesmo appliance.
3.1.48. Em alta disponibilidade, devera ser possivel o uso de clusters virtuais, seja
ativo-ativo ou ativo- passivo, permitindo a distribuicdo de carga entre diferentes
contextos.

3.1.49. Devera permitir a criagdo de administradores independentes, para cada um
dos sistemas virtuais existentes, de maneira a possibilitar a criagdo de contextos
virtuais que possam ser administrados por equipes distintas.

3.1.50. Controle, inspecao e descriptografia de SSL para trafego de entrada (Inbound)
e Saida (Outbound), sendo que devera suportar o controle dos certificados
individualmente dentro de cada sistema virtual, ou seja, isolamento das operac¢des
de adicao, remocao e utilizacdo dos certificados diretamente nos sistemas virtuais
(contextos).

3.1.51. Controle por Politica de Firewall.

3.1.52. Devera suportar controles por zona de seguranca.

3.1.53. Devera possuir controles de politicas por porta e protocolo.

3.1.54. Devera possuir controle de politicas por aplicacbes, grupos estaticos de
aplicagcdes, grupos dinamicos de aplicacbes (baseados em caracteristicas e
comportamento das aplicagdes) e categorias de aplicacdes.

3.1.55. Devera possuir controle de politicas por usuarios, grupos de usuarios, IPs,
redes e zonas de seguranca.

3.1.56. Devera possuir controle de politicas por cédigo de Pais (Por exemplo: BR, USA,
UK, RUS).

3.1.57. Devera possuir controle, inspecao e descriptografia de SSL por politica para
trafego de entrada (Inbound) e Saida (Outbound).

3.1.58. Devera suportar offload de certificado em inspecdo de conexdes SSL de
entrada (Inbound).

3.1.59. Devera descriptografar trafego Inbound e Outbound em conexdes negociadas
com TLS 1.2.

3.1.60. Devera possuir controle de inspecdo e descriptografia de SSH por politica.
3.1.61. Devera permitir o bloqueio de arquivo por sua extensao e possibilitar a correta
identificacdo do arquivo por seu tipo mesmo quando sua extensdo for renomeada.
3.1.62. Traffic shaping QoS baseado em Politicas (Prioridade, Garantia e Maximo).
3.1.63. QoS baseado em politicas para marcacdo de pacotes (diffserv marking),
inclusive por aplicacdes.
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3.1.64. Devera ter suporte a objetos e regras IPV6.

3.1.65. Devera ter suporte a objetos e regras multicast.

3.1.66. Devera suportar, no minimo, 02 (dois) tipos de resposta nas politicas de
firewall: Drop sem notificacdo do bloqueio ao usuario, Drop com notificacdo do
bloqueio ao usuario, Drop com opcao de envio de ICMP Unreachable para maquina
de origem do trafego, TCP-Reset para o client, TCP-Reset para o server ou para os
dois lados da conexao.

3.1.67. Devera suportar atribuicdo de agendamento das politicas com o objetivo de
habilitar e desabilitar politicas em horarios pré-definidos automaticamente.

3.1.68. Os dispositivos de protecao de rede deverdo possuir a capacidade de
reconhecer aplica¢des, independente de porta e protocolo.

3.1.69. Devera ser possivel a liberagdo e bloqueio somente de aplicacbes sem a
necessidade de liberagdo de portas e protocolos.

3.1.70. Devera reconhecer, pelo menos, 1.700 (mil e setecentas) aplicagdes diferentes,
incluindo, mas ndo limitado: a trafego relacionado a peer-to-peer, redes sociais,
acesso remoto, update de software, protocolos de rede, voip, audio, video, proxy,
mensageiros instantaneos, compartilhamento de arquivos, e-mail.

3.1.71. Devera reconhecer, pelo menos, as seguintes aplica¢des: bittorrent, gnutella,
skype, facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail,
youtube, http-proxy, http- tunnel, facebook chat, gmail chat, whatsapp, 4shared,
dropbox, google drive, skydrive, db2, mysql, oracle, active directory, kerberos, Idap,
radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http, gotomeeting,
webex, evernote, google-docs.

3.1.72. Devera inspecionar o payload de pacote de dados com o objetivo de detectar
assinaturas de aplicacbes conhecidas pelo fabricante independente de porta e
protocolo.

3.1.73. Devera identificar o uso de taticas evasivas, ou seja, devera ter a capacidade
de visualizar e controlar as aplicagdes e os ataques que utilizam taticas evasivas via
comunicagdes criptografadas, tais como Skype e utilizagdo da rede Tor.

3.1.74. Para trafego criptografado SSL, devera descriptografar pacotes a fim de
possibilitar a leitura de payload para checagem de assinaturas de aplicagdes
conhecidas pelo fabricante.

3.1.75. Devera realizar decodificagdo de protocolos com o objetivo de detectar
aplicagdes encapsuladas dentro do protocolo e validar se o trafego corresponde com
a especificagdo do protocolo, incluindo, mas nado limitado a Yahoo Instant Messenger
usando HTTP. A decodificaggo de protocolo também devera identificar
funcionalidades especificas dentro de uma aplicacdo, incluindo, mas ndo limitado a
compartilhamento de arquivo dentro do Webex.

3.1.76. Devera identificar o uso de taticas evasivas via comunicac¢des criptografadas.
3.1.77. Devera atualizar a base de assinaturas de aplicacbes automaticamente.
3.1.78. Devera permitir a limitacdo da banda (download/upload) usada por aplicacbes
(traffic shaping), baseado no IP de origem, usuarios e grupos.

3.1.79. Os dispositivos de protecao de rede deverdo possuir a capacidade de
identificar o usuario de rede com integracdo ao Microsoft Active Directory, sem a
necessidade de instalacdo de agente no Domain Controller, nem nas esta¢des dos
usuarios.

3.1.80. Devera ser possivel adicionar controle de aplicacdes em multiplas regras de
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seguranca do dispositivo, ou seja, nao se limitando somente a possibilidade de
habilitar controle de aplicagbes em algumas regras.

3.1.81. Deverad suportar multiplos métodos de identificagdo e classificacdo das
aplicagdes, por pelo menos checagem de assinaturas e decodificagdo de protocolos.
3.1.82. Para manter a seguranca da rede eficiente, devera suportar o controle sobre
aplicagdes desconhecidas e ndo somente sobre aplicagdes conhecidas.

3.1.83. Devera permitir nativamente a criacdo de assinaturas personalizadas para
reconhecimento de aplicacdes proprietarias na propria interface grafica da solucéo,
sem a necessidade de a¢do do fabricante.

3.1.84. A criacdo de assinaturas personalizadas devera permitir o uso de expressdes
regulares, contexto (sessdes ou transac¢des), usando posi¢ao no payload dos pacotes
TCP e UDP e usando decoders de, pelo menos, os seguintes protocolos: HTTP, FTP,
NBSS, DCE RPC, SMTP, Telnet, SSH, MS-SQL, IMAP, DNS, LDAP, RTSP e SSL.

3.1.85. A solucao utilizada pela CONTRATADA devera permitir a solicitacdo de
inclusdao de aplicagdes na base de assinaturas de aplicacdes.

3.1.86. Devera alertar o usuario quando uma aplicacao for bloqueada.

3.1.87. Devera possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule,
etc), possuindo granularidade de controle/politicas para os mesmos.

3.1.88. Devera possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM,
Hangouts, Facebook Chat, etc), possuindo granularidade de controle/politicas para
0S Mesmos.

3.1.89. Devera possibilitar a diferenciacao e controle de partes das aplica¢cdes, como
por exemplo permitir o Hangouts chat e bloquear a chamada de video.

3.1.90. Devera possibilitar a diferenciacdo de aplicagdes Proxies (psiphon, freegate,
etc), possuindo granularidade de controle/politicas para os mesmos.

3.1.91. Devera ser possivel a criagdo de grupos dinamicos de aplicagdes baseados em
caracteristicas das aplicacdes, como tecnologia utilizada nas aplicacbes (Client-
Server, Browse Based, Network Protocol, etc).

3.1.92. Devera ser possivel a criagdo de grupos dinamicos de aplicagdes baseados em
caracteristicas das aplicacdes, como nivel de risco da aplicacao.

3.1.93. Devera ser possivel a criacao de grupos estaticos de aplicacbes baseados em
caracteristicas das aplicacdes, como categoria da aplicagao.

3.1.94. Para protecdo do ambiente contra-ataques, os dispositivos de protecao
deverdao possuir modulo de IPS, Antivirus e Anti-Spyware integrados no préprio
appliance de firewall.

3.1.95. Devera incluir assinaturas de prevencao de intrusao (IPS) e bloqueio de
arquivos maliciosos (Antivirus e Anti-Spyware).

3.1.96. As funcionalidades de IPS, Antivirus e Anti-Spyware deverdo operar em carater
permanente, podendo ser utilizadas por tempo indeterminado, mesmo que nao
subsista o direito de receber atualizacbes ou que ndo haja contrato de garantia de
software com o fabricante.

3.1.97. Devera sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando
implementado em alta disponibilidade.

3.1.98. Devera implementar os seguintes tipos de a¢des para ameacas detectadas
pelo IPS: permitir, permitir e gerar log, bloquear, bloquear IP do atacante por um
intervalo de tempo e enviar tcp- reset.

3.1.99. As assinaturas deverdo poder ser ativadas ou desativadas, ou ainda habilitadas
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apenas em modo de monitoracao.
3.1.100. Devera ser possivel a criagdo de politicas por usuarios, grupos de usuarios,
IPs, redes ou zonas de seguranca.
3.1.101. Excegoes por IP de origem ou de destino deverao ser possiveis nas regras ou
assinatura a assinatura.
3.1.102. Devera suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware,
possibilitando a criacao de diferentes politicas por zona de seguranca, endereco de
origem, endereco de destino, servico e a combinagdo de todos esses itens.
3.1.103. Devera permitir o bloqueio de vulnerabilidades.
3.1.104. Devera permitir o bloqueio de exploits conhecidos.
3.1.105. Devera incluir protecao contra-ataques de negacao de servigos.
3.1.106. Devera possuir o seguinte mecanismo de inspecao de IPS:

3.1.106.1. Andlise de padrdes de estado de conexdes;

3.1.106.2. Andlise de decodificacdo de protocolo;

3.1.106.3. Andlise para deteccdo de anomalias de protocolo;

3.1.106.4. Analise heuristica;

3.1.106.5. IP Defragmentation;

3.1.106.6. Remontagem de pacotes de TCP;

3.1.106.7. Bloqueio de pacotes mal formados.
3.1.107. Devera ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP
flood, UDP flood, etc.
3.1.108. Devera detectar e bloquear a origem de portscans.
3.1.109. Devera bloquear ataques efetuados por worms conhecidos.
3.1.110. Devera possuir assinaturas especificas para a mitigagdo de ataques DoS e
DDoS.
3.1.111. Devera possuir assinaturas para bloqueio de ataques de buffer overflow.
3.1.112. Devera possibilitar a criagdo de assinaturas customizadas pela interface
grafica do produto.
3.1.113. Devera permitir usar operadores de negagdo na criacdo de assinaturas
customizadas de IPS ou anti-spyware, permitindo a criagdo de exce¢des com
granularidade nas configuragdes.
3.1.114. Devera permitir o bloqueio de virus e spywares em, pelo menos, os seguintes
protocolos: HTTP, FTP, SMB, SMTP e POP3.
3.1.115. Devera identificar e bloquear comunicacdo com botnets.
3.1.116. Devera registrar na console de monitoragao as seguintes informacdes sobre
ameacas identificadas: o nome da assinatura ou do ataque, aplicacao, usuario, origem
e o destino da comunicagao, além da agdo tomada pelo dispositivo.
3.1.117. Devera suportar a captura de pacotes (PCAP), por assinatura de IPS ou por
filtro pré-definido.
3.1.118. Devera possuir a funcdo de protecdo a resolucdo de enderegos via DNS,
identificando requisicdes de resolucdo de nome para dominios maliciosos de botnets
conhecidas.
3.1.119. Os eventos deverdo identificar o pais de onde partiu a ameaca.
3.1.120. Devera incluir protecdo contra virus em conteido HTML e javascript, software
espidao (spyware) e worms.
3.1.121. Devera possuir protecdo contra downloads involuntarios usando HTTP de
arquivos executaveis e maliciosos.
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3.1.122. Devera ser possivel a configuracdo de diferentes politicas de controle de
ameacas e ataques baseado em politicas do firewall, considerando usuarios, grupos
de usuarios, origem, destino, zonas de seguranca, etc, ou seja, cada politica de firewall
podera ter uma configuragdo diferentes de IPS, sendo essas politicas por usuarios,
grupos de usuario, origem, destino, zonas de seguranca.

3.1.123. Devera permitir especificar politica por tempo, ou seja, a definicdo de regras
para um determinado horario ouperiodo (dia, més, ano, dia da semana e hora).
3.1.124. Devera ser possivel a criagdo de politicas por usuarios, grupos de usuarios,
IPs, redes ou zonas de seguranca.

3.1.125. Devera possuir a capacidade de criacdo de politicas baseadas na visibilidade
e controle de quem esta utilizando quais URLs através da integracao com servicos de
diretorio, Active Directory e base de dados local.

3.1.126. Devera suportar a capacidade de criagdo de politicas baseadas no controle
por URL e categoria de URL.

3.1.127. Devera possuir, pelo menos, 60 (sessenta) categorias de URLs.

3.1.128. Devera possuir a funcao de exclusdo de URLs do bloqueio, por categoria.
3.1.129. Devera permitir a customizacdo de pagina de bloqueio.

3.1.130. Devera permitir o bloqueio e continuacdo (possibilitando que o usuario
acesse um site potencialmente bloqueado, informando o mesmo na tela de bloqueio,
e possibilitando a utilizacdo de um botdo Continuar para permitir o usuario continuar
acessando o site).

3.1.131. Devera incluir a capacidade de criacao de politicas baseadas na visibilidade
e controle de quem esta utilizando quais aplicagdes através da integracdo com
servicos de diretdrio, autenticagdo via LDAP, Active Directory, E-directory e base de
dados local.

3.1.132. Devera possuir integracao com Microsoft Active Directory para identificacao
de usuarios e grupos, permitindo granularidade de controle/politicas baseadas em
usuarios e grupos de usuarios.

3.1.133. Devera possuir integracao e suporte a Microsoft Active Directory para os
seguintes sistemas operacionais: Windows Server 2008, Windows Server 2008 R2,
Windows Server 2012 e Windows Server 2012 R2.

3.1.134. Devera possuir integracdao com Microsoft Active Directory para identificacao
de usuarios e grupos, permitindo granularidade de controle/politicas baseadas em
usuarios e grupos de usuarios, suportando single sign-on. Essa funcionalidade nao
devera possuir limites licenciados de usuarios ou qualquer tipo de restricao de uso
como, mas nao limitado a utilizacdo de sistemas virtuais, segmentos de rede, etc.
3.1.135. Devera possuir integracdo com Radius para identificacdo de usuarios e
grupos, permitindo granularidade de controle/politicas baseadas em usuarios e
grupos de usuarios.

3.1.136. Devera possuir integracdo com LDAP para identificagdo de usuarios e grupos,
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de
usuarios.

3.1.137. Devera permitir o controle, sem instalacdo de cliente de software, em
equipamentos que solicitem saida a internet para que antes de iniciar a navegacao,
expanda-se um portal de autenticacdo residente no firewall (Captive Portal).

3.1.138. Devera possuir suporte a identificacdo de multiplos usuarios conectados em
um mesmo endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo
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visibilidade e controle granular por usuario sobre o uso das aplicacdes que estdo
nestes servicos.

3.1.139. Devera implementar a criagdo de grupos customizados de usuarios no
firewall, baseado em atributos do LDAP/AD.

3.1.140. Devera permitir integracdo com tokens para autenticacdo dos usuarios,
incluindo, mas nao limitado a acesso a internet e gerenciamento da solugéo.
3.1.141. Devera prover, no minimo, 01 (um) token nativamente, possibilitando
autenticagdo de duplo fator.

3.1.142. Com a finalidade de controlar aplicagdes e trafego cujo consumo possa ser
excessivo (como Youtube, ustream, etc) e ter um alto consumo de largura de banda,
se requer que a solugdo, além de poder permitir ou negar esse tipo de aplicagdes,
devera ter a capacidade de controla- las por politicas de maximo de largura de banda
quando forem solicitadas por diferentes usuarios ou aplica¢des, tanto de audio como
de video streaming.

3.1.143. Devera suportar a criacdo de politicas de QoS e Traffic Shaping por endereco
de origem.

3.1.144. Devera suportar a criacdo de politicas de QoS e Traffic Shaping por endereco
de destino.

3.1.145. Devera suportar a criacao de politicas de QoS e Traffic Shaping por usuario e
grupo.

3.1.146. Devera suportar a criagdo de politicas de QoS e Traffic Shaping por
aplicagoes.

3.1.147. Devera suportar a criagdo de politicas de QoS e Traffic Shaping por porta.
3.1.148. O QoS devera possibilitar a definicdo de trafego com banda garantida.
3.1.149. O QoS devera possibilitar a definicao de trafego com banda maxima.
3.1.150. O QoS devera possibilitar a defini¢do de fila de prioridade.

3.1.151. Devera suportar priorizacdo em tempo real de protocolos de voz (VOIP)
como H.323, SIP, SCCP, MGCP e aplicagdes como Skype.

3.1.152. Devera suportar marcacao de pacotes Diffserv, inclusive por aplicacao.
3.1.153. Devera disponibilizar estatisticas em tempo real para classes de QoS ou
Traffic Shaping.

3.1.154. Devera suportar identificar e opcionalmente prevenir a transferéncia de
varios tipos de arquivos (MS Office, PDF, etc) identificados sobre aplicacbes (HTTP,
FTP, SMTP, etc).

3.1.155. Devera suportar identificagdo de arquivos compactados ou a aplicagdo de
politicas sobre o conteldo desses tipos de arquivos.

3.1.156. Devera suportar a identificacdo de arquivos criptografados e a aplicagdo de
politicas sobre o contelddo desses tipos de arquivos.

3.1.157. Devera permitir identificar e opcionalmente prevenir a transferéncia de
informacdes sensiveis, incluindo, mas nado limitado a numero de cartdo de crédito,
possibilitando a criagdo de novos tipos de dados via expressao regular.

3.1.158. Devera suportar a criacdo de politicas por geolocalizacdo, permitindo o
trafego de determinado pais seja bloqueado.

3.1.159. Devera possibilitar a visualizagdo dos paises de origem e destino nos logs
dos acessos.

3.1.160. Devera possibilitar a criacdo de regides geograficas pela interface grafica e
criar politicas utilizando as mesmas.
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3.1.161. Devera suportar VPN Site-to-Site e Cliente-To-Site.

3.1.162. Devera suportar IPSec VPN.

3.1.163. Devera suportar SSL VPN.

3.1.164. A VPN IPSEc devera suportar 3DES.

3.1.165. A VPN IPSEc devera suportar Autenticagdo MD5 e SHA-1.

3.1.166. A VPN IPSEc devera suportar Diffie-Hellman Group 1, Group 2, Group 5 e
Group 14.

3.1.167. A VPN IPSEc devera suportar Algoritmo Internet Key Exchange (IKEv1 e v2).
3.1.168. A VPN IPSEc devera suportar AES 128, 192 e 256 (Advanced Encryption
Standard).

3.1.169. A VPN IPSEc devera suportar Autenticagao via certificado IKE PKI.

3.1.170. Devera possuir interoperabilidade com os seguintes fabricantes: Cisco, Check
Point, Juniper, Palo Alto Networks, Fortinet, SonicWall.

3.1.171. Devera permitir habilitar e desabilitar tuneis de VPN IPSEC a partir da
interface grafica da solugao, facilitando o processo de throubleshooting.

3.1.172. A VPN SSL devera suportar o usuario realizar a conexao por meio de cliente
instalado no sistema operacional do equipamento ou por meio de interface WEB.
3.1.173. As funcionalidades de VPN SSL deverdo ser atendidas com ou sem o uso de
agente.

3.1.174. Devera permitir que todo o trafego dos usuarios remotos de VPN seja
escoado para dentro do tunel de VPN, impedindo comunicacdo direta com
dispositivos locais como proxies.

3.1.175. Devera permitir atribuicdo de DNS nos clientes remotos de VPN.

3.1.176. Devera permitir criar politicas de controle de aplicagdes, IPS, Antivirus,
Antispyware e filtro de URL para trafego dos clientes remotos conectados na VPN
SSL.

3.1.177. Devera suportar autenticacao via AD/LDAP, Secure ID, certificado e base de
usuarios local.

3.1.178. Devera suportar leitura e verificagao de CRL (certificate revocation list).
3.1.179. Devera permitir a aplicagdo de politicas de segurancga e visibilidade para as
aplicagdes que circulam dentro dos tuneis SSL.

3.1.180. Devera permitir que a conexdao com a VPN seja estabelecida das seguintes
formas: antes do usuario autenticar na estagdo, apos autenticagdo do usuario na
estacdo e sob demanda do usuario.

3.1.181. Devera manter uma conexao segura com o portal durante a sessao.

3.1.182. O agente de VPN SSL ou IPSEC client-to-site devera ser compativel com, pelo
menos: Windows 7 (32 e 64 bits), Windows 8 (32 e 64 bits), Windows 10 (32 e 64 bits)
e Mac OS X (v10.10 ou superior).

3.1.183. Durante a vigéncia do Contrato, a CONTRATADA devera manter os softwares
sempre atualizados na versdo mais recente sem nenhum custo adicional.

3.2. SOLUGCAO DE BALANCEAMENTO DE CARGA
3.2.1. Devido a grande quantidade de acessos simultaneos na Plataforma, a
CONTRATADA devera possuir dentro da solucdo de Datacenter Tier Ill ou similar
sistema de balanceamento de carga com as seguintes caracteristicas:

3.2.1.1. Throughput minimo de camada 4 de 40 Gbps;

3.2.1.2. Throughput minimo de camada 7 de 25 Gbps;

74



C .
Consorcio de Inovacdo na Gestdo Publica

3.2.1.3. Devera suportar, no minimo, 35.000.000 (trinta e cinco milhdes) conexdes

concorrentes;

3.2.1.4. Devera possuir aceleracdo de SSL baseada em hardware;

3.2.1.5. Devera estar licenciado para, no minimo, 30 (trinta) instancias virtuais;

3.2.1.6. Devera possuir, a0 menos, 128 GB de disco;

3.2.1.7. Devera possuir, ao menos, 06 (seis) interfaces 1 GE RJ-45;

3.2.1.8. Devera possuir, ao menos, 06 (seis) interfaces 1 GE SFP;

3.2.1.9. Devera possuir, ao menos, 04 (quatro) interfaces 10 GE.
3.2.2. Devera suportar a criagdo de contas de administradores com diferentes perfis de
acesso e direitos (Role based).
3.2.3. Asolucdo devera permitir balancear em camada 7 os seguintes protocolos: HTTP,
HTTPs, TurboHTTPS, RADIUS, RDP, SIP, TCPs, DNS, SMTP, RTMP, RTSP, MySQL.
3.2.4. Devera balancear trafego entre servidores reais usando algoritmos préprios e
usando informacado de saude de servidores reais.
3.2.5. Devera permitir a configuracdo de perfis que determinem a criptografia do
trafego entre o equipamento e os servidores reais.
3.2.6. Quando houver comunicacdo encriptada, esta devera ser controlada por
protocolos SSL/TLS e lista de ciphers.
3.2.7. Devera suportar os protocolos SSL (v2 e v3) e TLS (v1.0, v1.1, v1.2).
3.2.8. Devera suportar, ao menos, os seguintes ciphers: ECDHE-RSA-AES256-GCM-
SHA384, ECDHE- RSA-AES256-SHA384, AES256-GCM-SHA384, AES256-SHA, ECDHE-
RSA-AES128-GCM- SHA256, AES128-SHA e RC4-SHA.
3.2.9. Devera ser capaz de reutilizar sessdes SSL.
3.2.10. Para cada um dos servidores que participarao do algoritmo de balanceamento
deverd ser possivel configurar: peso (para fins de controle de preferéncia de
encaminhamento de trafego), o nimero maximo de conexdes suportadas por aquele
servidor, o limite maximo de novas conexdes por segundo que aquele servidor suporta,
diferentes métodos de verificacdo de saude, perfil de encriptagdo entre o sistema e
este servidor (SSL/TLS e cipher) e configuracdo de atraso para encaminhamento de
conexdes ao servidor caso este tenha sido reiniciado, taxa maxima de novas conexdes
durante o intervalo de tempo seguinte a reinicializacdo do servidor, cookie (para fins
de identificagdo de conexdes) e indicacao se este servidor é backup de outro(s).
3.2.11. O equipamento oferecido devera ser capaz de balancear as sessdes novas, mas
preservar sessOes existentes no mesmo servidor, implementando persisténcia de
sessao dos seguintes tipos: endereco de origem, hash de endereco de origem, hash
que inclui endereco e porta TCP/UDP, hash baseado em cookie provido pelo servidor
real, identificacdo de sessdo SSL, hash de um palavra especifica encontrada no
cabecalho de requisicdo HTTP do cliente, hash de parametro de URL encontrado em
requisicao HTTP vinda do cliente, atributo de RADIUS.
3.2.12. Devera ter capacidade de reescrever o cookie vindo do servidor real para uso
em regras de persisténcia.
3.2.13. Devera suportar a configuracdo de timeouts de conexao submetidas a
persisténcia.
3.2.14. O sistema devera permitir a selecdo do servidor real baseado em informacao de
cabecalho de pacotes TCP/IP e HTTP.
3.2.15. Devera possibilitar a sele¢do de servidor real baseado em valor de campos de
cabegalho HTTP incluindo, pelo menos, os conteudos de HTTP Host, HTTP Referer,
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HTTP Request URL e SNI (server Name Indicator).

3.2.16. A selecao por campos de cabecalho HTTP para fins de roteamento devera ser
feita através de expressdes regulares ou match completo.

3.2.17. O sistema deverad permitir a reescrita de mensagens de HTTP request, HTTP
Response e de cabecalho HTTP.

3.2.18. O sistema devera possibilitar reescrita do parametro Location de resposta HTTP
condicionado ao uso de strings ou expressdes regulares para identificar padrdes sobre
os campos: HTTP host, HTTP location, HTTP Referer, HTTP Request URL e endereco de
IP de origem.

3.2.19. O sistema devera possibilitar reescrita, redirecionamento, ou proibir requests
HTTP. Devera possibilitar a reescrita dos parametros host, URL e Referer do cabecalho
HTTP. Estas operacdes deverdo estar condicionadas ao uso de strings ou expressdes
regulares para identificar padrdes sobre os campos: HTTP host, HTTP location, HTTP
Referer, HTTP Request URL e endereco de IP de origem.

3.2.20. O sistema devera possibilitar compressao de dados, incluindo: aplicagdes (java
script, SOAP XML, X-javascript, XML) e Texto (CSS, HTML, JavaScript, Plain, XML).
3.2.21. O sistema devera implementar cache de contetdo para HTTP, permitindo que
objetos sejam armazenados em memoria e requisicdes HTTP sejam respondidas
diretamente pela Solucdo, e que este cache, para fins de controle de uso de recursos,
devera ser possivel controlar: tamanho maximo de objeto, tamanho maximo de cache
do sistema, nUmero maximo de entradas de cache, tempo maximo de cache, regras de
excecao.

3.2.22. O sistema devera possuir perfis de trafego pré-configurados para uso em grupo
de servidores reais. Pelo menos os seguintes perfis de servigos/servidores deverao
estar pré-configurados: FTP, TCP, UDP, HTTP Seguro (com offload de TLS/SSL), RADIUS,
TCP Seguro (com offload de TLS/SSL).

3.2.23. Alem dos perfis pré-configurados, o sistema devera permitir a customizagao
dos perfis baseado em bloqueio ou permissao de endereco IP de origem baseado na
localizagdo por pais (TCP, UDP, HTTP, FTP, HTTP), reputagdo de enderego de origem
(TCP, UDP, HTTP, FTP, HTTP) mantida pelo fabricante, compressao de dados (HTTP) e
cache de dados (HTTP).

3.2.24. O sistema devera permitir a personalizacdo de paginas de erro enviadas aos
clientes em caso de falha nos servidores. Estas paginas deverao ser editadas em HTML.
3.2.25. Devera implementar NAT, NAT64 e NAT46 (os dois Ultimos para permitir NAT,
incluindo IPv4 e IPv6 entre clientes e servidores).

3.2.26. Devera implementar esquema de autenticagdo Basic (RFC 2617).

3.2.27. Devera ter algoritmos de balanceamento de carga pré-configurados incluindo,
pelo menos: Round Robin (seleciona o préximo servidor de uma série pré-configurada),
selecao do servidor com menor niumero de conexdes correntes, servidor com a melhor
“saude”, selecdo baseada no hash da URI (cabecalho HTTP), selecdo baseada no
hostname (HTTP request) e selecao baseada no hash do endereco IP de destino.
3.2.28. Devera possuir mecanismos de balanceamento de trafego através de varios
enlaces de comunicagao.

3.2.29. Devera possibilitar o balanceamento de trafego inbound (da WAN para a LAN)
e outbound (de LAN para a WAN) usando multiplos enlaces WAN.

3.2.30. O trafego a ser balanceado devera ser selecionado através: de enderecos (ou
grupo de enderecos) IP de origem e de destino, servigos TCP ou UDP, em func¢do do
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horario (hora, dia, més, ano), e blocos de enderecos de Internet Service Providers.
3.2.31. Devera possuir mecanismos de persisténcia de trafego que ignore algoritmos
de balanceamento de trafego.

3.2.32. Os mecanismos de persisténcia deverdo ser estabelecidos em fun¢do de
enderecos IP destino e origem.

3.2.33. Devera possuir mecanismos de selecdo de rotas em fun¢do de laténcia de
trafego ao destino medido através de ICMP ou TCP echo.

3.2.34. Para um dado grupo de enlaces de comunicagdo usados para balanceamento
de trafego, os algoritmos de distribuicao de trafego deverao fazer uso de, pelo menos,
0s seguintes parametros: nimero de conexdes sendo tratadas pelo enlace, taxa de
novas conexdes sendo abertas no enlace, menor quantidade de trafego entrante do
enlace, menor quantidade de trafego sainte do enlace, soma de trafego entrante e
sainte do enlace, utilizagdo de enlaces (entrada e saida) ou peso dado ao enlace.
3.2.35. Devera ser capaz de estabelecer tuUneis virtuais com sistemas do mesmo
fabricante para transporte de trafego entre os equipamentos.

3.2.36. Devera possuir suporte a estabelecimento de tuneis usando encapsulamento
GRE (Generic Routing Encapsulation).

3.2.37. Devera balancear o trafego entre estes enlaces virtuais baseado em pesos
atribuidos aos enlaces oufuncao de calculos de hash de enderecos IP de origem e
destino.

3.2.38. Devera possuir suporte a monitoracdo de estado de saude de links com ISPs e
enlaces virtuais.

3.2.39. Devera ser possivel estabelecer um dos enlaces (virtual ou real) como enlace de
backup (usado somente quando primarios ndo estdo disponiveis).

3.2.40. As interfaces de rede deverdo suportar protocolo Ethernet com, pelo menos, as
seguintes velocidades: 10 Mbps (half e full duplex), 100 Mbps (half e full duplex), 1000
Mbps (half e full duplex) e autonegociacao.

3.2.41. Devera implementar o protocolo IEEE 802.3ad para balanceamento de trafego
entre portas.

3.2.42. Devera implementar VLANs e ser compativel com o protocolo IEEE 802.1q.
3.2.43. Devera permitir o roteamento entre diferentes VLANS.

3.2.44. Deverad suportar a configuracdo de rotas estaticas, incluindo a distancia
administrativa da mesma para fins de decisdo de roteamento de pacotes.

3.2.45. Devera oferecer suporte a politicas de roteamento baseado em enderecos IP de
origem e/ou destino.

3.2.46. Devera suportar OSPF v2 - RFC 2328.

3.2.47. Devera implementar NAT (Network Address Translation), incluindo as seguintes
modalidades: Source NAT (mudanga do endereco IP de origem), mapeamento 1-1 e
encaminhamento de portas (UDP ou TCP).

3.2.48. Devera fazer alocagdo de banda passante baseado no trio enderego destino,
endereco de origem e servico (portas TCP e UDP).

3.2.49. O equipamento oferecido devera ser capaz de abrir um nimero reduzido de
conexdes TCP com o servidor e inserir os pacotes gerado pelos clientes nestas
conexdes, reduzindo a necessidade de estabelecimento de conexdes nos servidores e
aumentando a performance do servico.

3.2.50. Devera implementar cache de caminho reverso, assegurando que a resposta a
um cliente seja encaminhada através do mesmo provedor usado no recebimento de

77



C .
Consorcio de Inovacdo na Gestdo Publica

pacote do mesmo.

3.2.51. Devera suportar implementacdo em modo transparente, atuando como Bridge
L2.

3.2.52. Deverd implementar mecanismos de verificagdo de “saude” em servigos
remotos através de, pelo menos, os seguintes protocolos: ICMP, TCP Echo, TCP, HTTP,
HTTPS, DNS, RADIUS, SMTP, POP3, IMAP4, RADIUS Accounting, FTP, TCP Half Open,
TCP SSL, SNMP, SSH, L2 Detection, UDP, ARP e NDP (IPv6).

3.2.53. Devera possuir funcionalidades de Global Server Load Balancing.

3.2.54. Devera implementar servidor DNS baseado em versdo protegida de BIND
versao 9.

3.2.55. Devera implementar servidor DNS Autoritativo.

3.2.56. Devera permitir o balanceamento de trafego entre diversos sitios remotos
baseado em DNS e tendo como parametros, pelo menos, localizacdo, “saude” de
servidores e tempo de resposta de aplicagdes em ambos IPv4 e IPv6.

3.2.57. Devera suportar DNSSEC com algoritmo RSASHAT.

3.2.58. Devera implementar DNS64 para permitir comunicagao entre client IPv4 com
servidores IPv6 no escopo de balanceamento de carga global.

3.2.59. Devera possibilitar estabelecer a configuracéo de sitios baseados em localizacao
geografica (paises) e, para caso da China, em provincias e provedores de acesso
internet. A base de dados associando enderecos IP a paises devera ser desenvolvida e
gerenciada pelo fabricante.

3.2.60. Devera implementar mecanismos de verificagdo de “sadde” em servigos
remotos através de, pelo menos, os seguintes protocolos: ICMP, TCP Echo, TCP, HTTP,
HTTPS, DNS, RADIUS, SMTP, POP3, IMAP4, RADIUS Accounting, FTP, TCP Half Open,
TCP SSL, SNMP, SSH, L2 Detection, UDP, ARP e NDP (IPv6).

3.2.61. Devera possibilitar a definicdo de disponibilidade de servigos através de
verificacao de saude em varios protocolos baseados em expressdes com AND e OR.
3.2.62. Devera suportar a criacao de politicas de DNS. Entende-se por politicas de DNS
a maneira pela qual o balanceador ira interpretar e responder a uma requisicdao DNS,
levando em conta os seguintes parametros: proximidade geografica, proximidade de
tempo e algoritmo de distribuicao de pedidos.

3.2.63. A implementacdo do mecanismo de proximidade geografica devera levar em
conta o endereco de IP de origem (pais) e endereco de destino (pais). A associacao
entre enderecos IP e paises devera ser implementada e gerenciada pelo fabricante e
incluida no sistema.

3.2.64. A implementagdo do mecanismo de proximidade de tempo devera ser baseada
em ICMP e/ou TCP.

3.2.65. Para cada um dos possiveis sitios remotos, devera ser possivel atribuir peso aos
mesmos para que este parametro seja levado em conta na sequéncia de distribuicdo
de respostas DNS.

3.2.66. Quando implementado como servidor DNS autoritativo, devera permitir a
configuracdo de nUmero maximo de respostas fornecidas por segundo.

3.2.67. Devera permitir a troca de portas HTTP, HTTPS, Telnet e SSH para fins de acesso
remoto ao equipamento por parte do administrador.

3.2.68. Devera suportar a sincronizacao de horario via NTP.

3.2.69. Devera prover, pelo menos, 02 (dois) tipos de backup: o primeiro simples,
gerando uma configuragdo a nivel de linha de comando e um segundo que
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complementa o primeiro com o backup de arquivos importados para completar a
configuracdo do sistema (paginas de erro, scripts e arquivos de blocos de endereco IP
associados a provedores).

3.2.70. Devera permitir o upgrade através de linha de comendo ou interface grafica.
3.2.71. Devera permitir o processo de upgrade em parti¢des distintas.

3.2.72. Devera suportar o update das bases de dados de assinaturas de firewall de
aplicacdo WEB, reputacdo IP e de enderecos IP baseados em localizagdo de forma
separada e sem a necessidade de reinicializacao do sistema.

3.2.73. Devera suportar o update das bases de dados de assinaturas de forma
programada, indicando dia da semana e hora do dia.

3.2.74. Devera suportar a configuracdo de um servidor de e-mail para o envio de e-
mails de alerta.

3.2.75. Devera implementar o agente de SNMP v1, V2c e 3 (RFC 3414).

3.2.76. Devera permitir a configuracdo de eventos SNMP de, pelo menos, niveis de uso
de CPU, memoria e disco.

3.2.77. Devera suportar o uso de certificados para suportar e gerenciar conexao de
clientes usando os mesmos incluindo, pelo menos: extensao TLS Server Name Indicator
(SNI), armazenamento local de certificados (certificados X.509 v3 chaves privadas
usadas pelos servidores), armazenamento e uso de certificados gerados de um dado
CA, OCSP (Online Certificate Status Protocol), CRL (certificate revocation list) e solicitar
certificado a um CA via SCEP (simple certificate enrollment protocol).

3.2.78. O sistema devera possuir painel, via interface grafica, que permita ao
administrador visualizacdo informacdes sobre o sistema incluindo, pelo menos: estado
do sistema (versao de firmware, utilizacdo de CPU, utilizacdo de memodria, utilizacdo de
disco, nUmero de conexdes correntes, nUmero de taxa de conexdes, banda de entrada
e de saida usada, logs mais recentes) e balanceamento de carga (servidores reais,
banda de entrada, de saida o niUmero de conexdes).

3.2.79. Devera possuir, via interface grafica, painel que mostre logs de eventos, de
seguranca e de trafego de dados, incluindo atividades dos administradores e de
sistema.

3.2.80. Devera implementar filtros que possibilitem a visualizagdo de eventos de
Configuragdo, indicando mudangas na configuracao do sistema, usuario que fez a
alteracao, acao (edicao, adicao ou exclusdo) e configuragdo que foi alterada.

3.2.81. Devera implementar filtros que possibilitem a visualizacdo de eventos de
Administracao, indicando agdes executadas por administradores.

3.2.82. Devera implementar filtros que possibilitem a visualizacdo de eventos de
Sistema, indicando informacgdes relevantes a operacao, avisos e erros gerados pelo
sistema.

3.2.83. Devera implementar filtros que possibilitem a visualizacdo de eventos de
Usuario, indicando atividades de autenticacdo de usuarios, incluindo informacdes
como: nome do usuario, grupo e politica de autenticacdo usada.

3.2.84. Devera implementar filtros que possibilitem a visualizacdo de eventos de
verificacdo de saude, indicando resultados de verificacdo de saude, estado de validacao
de certificados, nome ou identificador do servidor real e estado da verificacdo: sucesso
ou falha.

3.2.85. Devera implementar filtros que possibilitem a visualizacdo de eventos de
balanceamento de servidores, indicando que o nuimero de conexdes maximo foi
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atingido; identificador do servidor real e politica relacionada ao evento.

3.2.86. Devera implementar filtros que possibilitem a visualizagdo de eventos de
balanceamento de enlaces, indicando que limite de banda foi atingido e politica
relacionada ao evento.

3.2.87. Deverad implementar filtros que possibilitem a visualizacdo de eventos de
balanceamento de carga global, indicando identificador do servidor real e politica
relacionada ao evento.

3.2.88. Deverd implementar filtros que possibilitem a visualizacdo de eventos de
firewall, indicando a politica relacionada ao evento.

3.2.89. Deverd implementar filtros que possibilitem a visualizacdo de eventos de
Seguranca — Reputacao IP, indicando protocolo usado, enderecos IP e portas de
origem e destino, paises de origem e destino do trafego, nome da regra de seguranca
e acao tomada pela politica.

3.2.90. Devera implementar filtros que possibilitem a visualizacdo de eventos de
Seguranca — DoS (Deny of Service), indicando protocolo usado, enderecos IP e portas
de origem e destino, paises de origem e destino do trafego, nome da regra de
seguranca e acao tomada pela politica.

3.2.91. Devera implementar filtros que possibilitem a visualizacdo de eventos de
Seguranca — Firewall de aplicagdes WEB, indicando protocolo usado, enderecos IP e
portas de origem e destino, paises de origem e destino do trafego, nome da regra de
seguranca e acao tomada pela politica e mdédulo de seguranca de firewall para
aplicagdes WEB relacionado (assinaturas, acesso a URL nao permitidas, Cross Site script
/ Injecdo SQL), URL e conteudo do cabecalho da mensagem HTTP.

3.2.92. Devera implementar filtros que possibilitem a visualizacdo de eventos de
Seguranca — Geo, indicando protocolo usado, enderecos IP e portas de origem e
destino, paises de origem e destino do trafego, nome da regra de seguranca e acao
tomada pela politica.

3.2.93. Devera implementar filtros que possibilitem a visualizagdo de eventos de
trafego de balanceamento de carga de camada 4: protocolo, bytes in, bytes out,
enderecos IP e portas de origem e destino, paises de origem e destino do trafego.
3.2.94. Devera implementar filtros que possibilitem a visualizagdo de eventos de
trafego de balanceamento de carga de camada 7: protocolo, bytes in, bytes out,
enderecos IP e portas de origem e destino, paises de origem e destino do trafego,
método HTTP, codigo de retorno HTTP, base URL, nome do cookie, nome do usuario,
nome do grupo e estado de autenticacao, quando aplicavel.

3.2.95. Devera implementar filtros que possibilitem a visualizacdo de eventos de
trafego de balanceamento global: protocolo, bytes in, bytes out, enderecos IP e portas
de origem e destino, paises de origem e destino do trafego, FQDN solicitado, endereco
de resposta do DNS e nome da politica usada.

3.2.96. Para cada um dos eventos (logs de eventos, seguranga e de trafego) devera ser
obrigatoria a indicacdo de: data, hora, nivel de log e identificador da mensagem de
log.

3.2.97. Devera ser capaz de armazenar logs no proprio sistema.

3.2.98. Devera permitir a selecdo do menor nivel de log a ser gravado localmente.
3.2.99. Devera permitir a selecdo do tipo de log a ser armazenado localmente (Eventos,
Seguranca e Trafego) para evitar uso excessivo do disco.

3.2.100. Devera ser capaz de enviar notificacdes de logs a servidor syslog.
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3.2.101. Devera permitir a selecdo do menor nivel de log a ser enviado para o servidor
syslog.

3.2.102. Devera permitir o envio de logs a servidor syslog no formato CSV.

3.2.103. Devera permitir a selecdo do tipo de log a ser enviado ao servidor syslog.
3.2.104. A solugéo devera suportar o envio de alertas através de e-mails, estes alertas
poderdo ser configurados de acordo com a categoria de eventos ou niveis de
severidade.

3.2.105. Devera suportar o envio de alertas através de e-mails relacionados a, pelo
menos, eventos de: alta disponibilidade, administracdo, configuracao, disco, verificagdo
de saude e expiracao de certificados.

3.2.106. Devera permitir e emissao de relatérios sob demanda ou programados.
3.2.107. Devera suportar o envio via e-mail dos relatérios programados em formato
PDF.

3.2.108. Pelo menos, os seguintes relatorios deverdo estar disponiveis no sistema:
3.2.108.1. Para balanceamento de trafego de servidores: politicas mais usadas e bytes
associados, origens mais ativas e bytes associados e origens mais ativas por pais e
bytes associados, historico de fluxo em bytes;

3.2.108.2. Para balanceamento de trafego entre enlaces: enlaces mais usados e bytes
associados, histérico de fluxo em bytes; reputacao IP: destinos (alvos) mais frequentes
com contagem associada, origens mais frequentes com contagem associada, origens
mais frequentes com contagem e geografia associadas;

3.2.108.3. DoS: destinos (alvos) mais frequentes com contagem associada;

3.2.108.4. Geografias: destinos (alvos) mais frequentes com contagem associada,
origens mais frequentes com contagem associada, origens mais frequentes com
contagem associada e pais;

3.2.108.5. Firewall para aplicagdo WEB: destinos (alvos) mais frequentes com contagem
associada, origens mais frequentes com contagem associada, origens mais frequentes
com contagem e geografia associadas.

3.2.109. Devera implementar caracteristicas de redundancia e alta disponibilidade em
cluster do mesmo modelo, nos modos ativo-passivo e ativo-ativo.

3.2.110. A formagdo do cluster devera permitir a sincronizagdo de configuragéo e
versao de sistema operacional entre os participantes.

3.2.111. Devera possuir mecanismos de monitoracdao de estado de interface que
permita a alteracao de estado do membro, de ativo para passivo, em caso de falha.
3.2.112. Os participantes do cluster deverdao ser do mesmo modelo e ter a mesma
versao de sistema operacional.

3.2.113. Pelo menos, as seguintes informagdes deverdao ser sincronizadas entre os
membros do cluster: configuragdo principal (linha de comando), certificados X.509,
arquivos de pedido de assinatura de certificados (certificate signing request files —
CSR), chaves privadas, arquivos relativos a mensagens de erro, estados das conexdes
de nivel 4 e estados de persisténcia de nivel 4 e nivel 7.

3.2.114. Quando em ativo-passivo, apenas um dos membros devera encaminhar
trafego, enquanto que o passivo s6 devera encaminhar trafego caso haja falha no ativo.
3.2.115. Quando em ativo-passivo o cluster ainda devera manter a sincronizacao de
sistema operacional e de configuracdo, minimizando impacto em caso de falha do
ativo. Neste caso, a transicdo devera ser automatica, sem intervencdo externa ao
cluster.
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3.2.116. Na configuracdo ativo-ativo, todos os membros do cluster deverdo
encaminhar trafego.

3.2.117. Na configuragao ativo-ativo, o equipamento devera ser capaz de compor um
cluster com 02 (dois) ou mais equipamentos da mesma familia, permitindo até 08 (oito)
equipamentos.

3.2.118. Devera permitir a configuragdo de parametro relativo a elei¢do do sistema
primario (aquele em que as configuragdes sdo feitas e encaminhadas aos outros
membros) dentro do mesmo cluster.

3.2.119. Se necessario, devera permitir aplicar configuracdes em qualquer membro do
cluster, independentemente se este é primario ou secundario.

3.2.120. A sincronizagdo da configuragdo do cluster podera ser realizada através de
portas agregados.

3.2.121. Deverda possuir funcionalidades de Vvirtualizacdo, possibilitando a
implementacdo de varias instancias de sistema.

3.2.122. Devera permitir o provisionamento de diferentes administradores para cada
uma das instancias de sistema.

3.2.123. A Solucéo devera permitir a encriptacdo/decriptacao de sessées SSL no lugar
dos servidores (processo conhecido como SSL Offload).

3.2.124. Quando efetuando SSL Offload, devera agir como proxy dos servidores para
fins de processamento SSL, usando certificados e chaves dos servidores para, pelo
menos: autenticar os proprios servidores junto aos clientes, desencriptar pedidos e
encriptar respostas aos clientes.

3.2.125. Devera possibilitar a implementacdo na rede como proxy SSL, neste caso
desempenhando papel de proxy para os dois lados da conexdo (clientes e servidores).
3.2.126. Devera suportar, pelo menos, ciphers: RSA, PFS, ECDHE e eNull para SSL
Offload.

3.2.127. Devera suportar a configuragao de ciphers para SSL Offload.

3.3. SOLUCAO DE ARMAZENAMENTO DE LOGS E RELATORIOS

3.3.1. Devera possuir capacidade de receber, ao menos, 500 GB de logs diarios.

3.3.2. Na@o devera possuir limite de utilizagdo de disco.

3.3.3. Devera suportar acesso via SSH, WEB (HTTPS) e Telnet para o gerenciamento da
solucdo.

3.3.4. Devera possuir comunicagao cifrada e autenticada com usuario e senha para
solucdo de relatorios, tanto como para a interface grafica de usuario, quanto para
console de administracao por linha de comandos (SSH).

3.3.5. Devera permitir acesso simultaneo de administradores, permitindo a criacao de,
ao menos, 02 (dois) perfis para administracdo e monitoracao.

3.3.6. Devera suportar SNMP, versdo 2 e versdo 3, na solugdo de relatorios.

3.3.7. Devera permitir a criacdo de administradores que acessem todas as instancias de
virtualizagdo da solucdo de relatorios.

3.3.8. Devera permitir habilitar e desabilitar, para cada interface de rede da solucao de
relatérios, permissdes de acesso HTTP, HTTPS, SSH, SNMP e Telnet.

3.3.9. Devera possuir autenticacdo integrada a servidor Radius.

3.3.10. Devera permitir a geragao de relatorios em tempo real, para a visualizacdo de
trafego observado, nos formatos mapas geograficos e tabela.

3.3.11. Devera possuir autenticacao integrada ao Microsoft Active Directory.
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3.3.12. Devera possuir definicdo de perfis de acesso a console com permissdes
granulares como: acesso de escrita, acesso de leitura, criacdo de usuarios e alteracao
de configuragdes.

3.3.13. Devera possuir mecanismo para que logs antigos sejam removidos
automaticamente.

3.3.14. Devera permitir a importagdo e exportacao de relatérios.

3.3.15. Devera possuir a capacidade de criar relatérios nos formatos PDF.

3.3.16. Devera ser possivel exportar os logs em CSV.

3.3.17. Devera gerar logs de auditoria detalhados, informando a configuragdo
realizada, o administrador que a realizou e o horario da alteragdo.

3.3.18. Os logs gerados pelos appliances deverao ser centralizados nos servidores de
geréncia, mas a solucao devera oferecer também a possibilidade de utilizacdo de um
syslog externo ou similar.

3.3.19. A solugdo devera possuir relatérios pré definidos.

3.3.20. Devera possuir envio automatico de logs para um servidor FTP externo a
solucao.

3.3.21. Devera permitir, de forma centralizada, visualizar os logs recebidos por um ou
varios dispositivos externos, incluindo a capacidade de uso de filtros nas pesquisas
deste log.

3.3.22. Logs de auditoria para configuracbes de regras e objetos deverdo ser
visualizados em uma lista diferente da que exibe os logs relacionados a trafego de
dados.

3.3.23. Devera possuir a capacidade de personalizacao de graficos como barra, linha e
tabela para insercao aos relatérios.

3.3.24. Devera possuir mecanismo "Drill-Down" para navegacao nos relatorios em
realtime.

3.3.25. Devera ser possivel fazer download dos arquivos de logs recebidos.

3.3.26. Devera possuir agendamento para gerar e enviar automaticamente relatérios.
3.3.27. Devera permitir customizagdo de quaisquer relatorios fornecidos pela Solugéo,
exclusivamente pelo administrador, adaptando-o as suas necessidades.

3.3.28. Devera permitir o envio de maneira automatica de relatérios por e-mail.
3.3.29. Devera permitir programar a geracao de relatérios, conforme calendario
definido pelo administrador.

3.3.30. Devera ser possivel definir filtros nos relatérios.

3.3.31. Devera ser capaz de definir o layout do relatério, incluir graficos, inserir textos
e imagens, alinhamento, quebras de paginas, definir fontes, cores, entre outros.
3.3.32. Devera gerar alertas automaticos via e-mail, SNMP e Syslog baseados em
eventos como ocorréncia como log, severidade de log, entre outros.

3.3.33. Devera ser capaz de criar consultas SQL ou semelhante para uso nos graficos e
tabelas de relatorios.

3.3.34. Devera ter a capacidade de visualizar na GUI da solucdo de relatorios
informacdes do sistema, como: licencas, meméria, disco, uso de CPU, taxa de logs por
segundo recebidos, total de logs diarios recebidos, alertas gerados, entre outros.
3.3.35. Devera permitir ver em tempo real os logs recebidos.

3.3.36. Devera permitir a criacdo de dashboards customizados para visibilidade do
trafego de aplicativos, categorias de URL, ameacas, servicos, paises, origem e destino.
3.3.37. Devera possuir relatorio detalhado de prevencao de perda de dados (DLP).
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3.3.38. Devera possuir relatério de VPN.

3.3.39. Devera possuir relatério de sistemas de prevencdo de intrusao (IPS).
3.3.40. Devera possuir relatério de reputacao do cliente.

3.3.41. Devera possuir relatério de analise de seguranca do usuario.

3.3.42. Devera possuir relatério de avaliacdo da ameaca cibernética.

3.4. DATACENTER PADRAO TIER III

3.4.1. O Datacenter onde os componentes servidores da Plataforma serdo instalados
devera estar localizado no territério nacional e ter uptime superior a 99,749% (noventa
e nove virgula setecentos e quarenta e nove por cento), redundancia parcial de
refrigeracdo e fornecimento de energia e ocorréncias de indisponibilidade inferiores a
20 (vinte) por ano, sendo aceita a comprovagao por meio de certificacdo TIER 3.

3.4.2. O Datacenter devera atender, no minimo, as seguintes caracteristicas:

3.4.2.1. Devera ser atendido por, no minimo, 02 (duas) empresas de telecomunicacdes;
3.4.2.2. Os cabos das empresas de telecomunicagdo deverao vir por rotas distintas até
o Datacenter;

3.4.2.3. Devera estar em zonas de protecao contra incéndios;

3.4.2.4. Devera possuir sistemas de energia e ar-condicionado distintos;

3.4.2.5.As conexdes entre as salas deverdo ser feitas via fibra ou pares metalicos
redundantes;

3.4.2.6. Devera prover, pelo menos, a redundancia elétrica N+1;

3.4.2.7. Devera possuir disponibilidade minima de 99,749% (noventa e nove virgula
setecentos e quarenta e nove por cento) e até 72 (setenta e duas) horas de protecao
contra interrupcao de energia.
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ANEXO |
PROVA DE CONCEITO

A LICITANTE classificada na etapa de lances devera realizar Prova de Conceito da
Plataforma a ser fornecida, de forma que o CIGA possa certificar a capacidade técnica

de fornecimento do objeto licitado.

A Prova de Conceito sera realizada no Municipio de Alfredo Wagner, sendo os

seguintes locais:

e Prefeitura Municipal de Alfredo Wagner - R. Anitapolis, 250 — Centro - Alfredo

Wagner - SC;

e Escola Basica Passo da Limeira - Rodovia SC 350, S/N — Passo da Limeira —

Alfredo Wagner - SC; e

e Escola Municipal Lomba Alta - Estrada Geral Lomba Alta, S/N, Lomba Alta -

Alfredo Wagner — SC.

Na Prova de Conceito serd permitido o acompanhamento por até 02 (dois)
representantes das demais LICITANTES e devera cumprir a sequéncia abaixo definida:

ATENDIMENTO AS
ITEM A SER VERIFICADO ESPECIFICAQ()ES
A LICITANTE devera apresentar um Dispositivo Movel comum no | () Atendeu

mercado (smartphone ou tablet com sistema operacional Android ou
|0S), utilizando um Dispositivo de Acesso a Plataforma (chip) proposta,
funcionando, porém, com a navegacao internet via browser totalmente
bloqueada.

() Nao atendeu

A LICITANTE devera disponibilizar ferramenta WEB ou APP para que a
equipe da CONTRATANTE possa abrir um chamado técnico solicitando
a liberagdo de uma URL especifica e de conhecimento publico (definida
no exato momento do teste pela CONTRATANTE).

() Atendeu

() Nao atendeu

A LICITANTE devera proceder o cadastro desta URL solicitada na sua
Plataforma, de forma que o usuario do mesmo Dispositivo Movel
utilizado passe a conseguir acessar o conteido da URL em questdo via
browser do Dispositivo Movel utilizado.

() Atendeu

() Nao atendeu

A LICITANTE devera apresentar um Dispositivo Mdvel comum no
mercado (smartphone ou tablet com sistema operacional Android ou
|OS), utilizando um Dispositivo de Acesso a Plataforma (chip) proposta,
funcionando, com a navegacao internet via browser totalmente
liberada.

() Atendeu

() Nao atendeu

A LICITANTE devera disponibilizar ferramenta WEB ou APP para que a
equipe da CONTRATANTE possa abrir um chamado técnico solicitando
o blogueio de uma URL especifica e de conhecimento publico (definida
no exato momento do teste pela CONTRATANTE).

() Atendeu

() Nao atendeu
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A LICITANTE devera proceder o cadastro desta URL solicitada na sua
Plataforma, de forma que o usuario do mesmo Dispositivo Movel
utilizado passe a ndo conseguir acessar o conteudo da URL em questdo
via browser do Dispositivo Moével utilizado.

() Atendeu

() N&o atendeu

A LICITANTE devera disponibilizar ferramenta WEB ou APP para que a
equipe da CONTRATANTE possa abrir um chamado técnico solicitando
a troca/substituicdio remota do provedor de conectividade ou
operadora de telefonia mével previamente configurada no Dispositivo
de Acesso da Plataforma, sem a necessidade de substituicdo fisica no
local de componentes previamente instalados no tablet ou
smartphone.

*A LICITANTE podera utilizar na demonstracao desta funcionalidade
qualquer Dispositivo Movel (smartphone ou tablet) que permita
apresentar a efetividade do remoto para troca/substituicdo remota do
provedor de conectividade ou operadora de telefonia mével.

() Atendeu

() N&o atendeu

A LICITANTE atendeu TODOS os requisitos técnicos.

() Atendeu

() Nao atendeu

*Sera classificada atendendo a todos os requisitos.

86




C .
Consorcio de Inovacdo na Gestdo Publica

ANEXO Il

ESTIMATIVA DE VALOR DA CONTRATACAO

1. METODOLOGIA PARA OBTENGAO DA ESTIMATIVA

A Planilha de Precos informa o preco maximo para o objeto desta licitagdo, em
conformidade com a estimativa de precos realizada a partir da pesquisa de mercado
efetuada, com cotacdes de empresas/fornecedores distintos e termo de homologacao
de licitacdo de outro ente publico com para a obtencdo de orcamentos.

Formacao de registro de precos, com prazo maximo de 12 (doze) meses, para eventuais
aquisi¢oes de licengas de uso de plataforma tecnoldgica em cloud computing (PaaS -
Platform as a Service) que viabilize conectividade mével gerenciada, controlada e
segura para uso dos 6rgaos ou entidades dos entes da Federacdo consorciados ao
Consoércio de Inovacdo na Gestdo Publica— CIGA, na condicdo de Orgéos participantes
desta licitacdo, sendo o CIGA o Orgéo Gerenciador desta licitacdo, conforme
especificacbes constantes do Anexo | (Termo de Referéncia) e as condigdes
estabelecidas, que fazem parte integrante deste Edital, para todos os fins e efeitos.

LOTE UNICO:

VALOR
ITEM DESCRICAO UNID. [QUANT.| UNIT. VAL‘:\RNSI';‘:BA'-
ANUAL

Licencas de uso de plataforma
tecnolégica em cloud computing | Licenga

viabilize  conectividade moével | de uso
gerenciada, controlada e segura

(PaaS - Platform as a Service), que | anual | 350.000 | R$ 289,92 |R$ 101.472.000,00

VALOR TOTAL GLOBAL R$ 101.472.000,00

87



C .
Consorcio de Inovacdo na Gestdo Publica

ANEXO Il

FORMULARIO DE PROPOSTA DE PRECO

A presente proposta tem como objeto a execucao dos servigos abaixo discriminados,
de acordo com as especificacbes constantes do presente Edital, com as quais
concordamos e aceitamos, sem qualquer ressalva.

Formacgéo de registro de precos, com prazo maximo de 12 (doze) meses, para eventuais
aquisi¢oes de licengas de uso de plataforma tecnolégica em cloud computing (PaaS -
Platform as a Service) que viabilize conectividade movel gerenciada, controlada e
segura para uso dos 6rgaos ou entidades dos entes da Federacdo consorciados ao
Consoércio de Inovacdo na Gestdo Publica— CIGA, na condicdo de Orgéos participantes
desta licitacdo, sendo o CIGA o Orgéo Gerenciador desta licitacdo, conforme
especificacbes constantes deste Termo de Referéncia., para disponibilizacdo dos
seguintes itens:

VALOR VALOR
ITEM DESCRICAO UNID. | QUANT.| UNIT. GLOBAL
ANUAL ANUAL

Licencas de uso de
plataforma tecnologica em
cloud computing (PaaS -|Licenca

1 Platform as a Service), que | anual | 350.000 R$ R$
viabilize conectividade | de uso
movel gerenciada,
controlada e segura
VALOR TOTAL GLOBAL R$

Declara¢6es que devem constar na proposta:

1. No preco estao contidos todos os custos e despesas diretas e indiretas, tributos
incidentes, encargos sociais, previdenciarios, trabalhistas e comerciais, taxa de
administracdo e lucro, materiais e mao de obra a serem empregados e quaisquer
outros necessarios ao fiel e integral cumprimento do objeto deste Contrato e seus
Anexos.

2. Devem estar incluidos no valor o software de gerenciamento, conforme
especificacdes constantes do Anexo | (Termo de Referéncia)

3. Declaramos que tomamos conhecimento de todas as informacdes e condi¢cdes para
o cumprimento das obrigagdes objeto desta licitacdo e que atendemos a todas as
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condicdes do Edital.

, de de 20
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ANEXO IV

TERMO DE CREDENCIAMENTO PARA PARTICIPACAO - NOMEAGAO DE
REPRESENTANTE

TERMO DE ADESAO AO SISTEMA DE PREGAO ELETRONICO DA BOLSA DE
LICITACOES E LEILOES DO BRASIL E DE INTERMEDIACAO DE OPERACOES

Natureza do Licitante (Pessoa fisica ou juridica)

Nome (Razdo Social):

Endereco:

Complemento:

Cidade:

CEP:

Inscricao estadual:

Telefone comercial:

Celular:

Representante legal:

Cargo:

Ramo de Atividade:

1 Por meio do presente Termo de Adesao, o Licitante acima qualificado manifesta sua
adesdo ao Regulamento do Sistema Eletrénico de Pregdes Eletronicos da Bolsa de
Licitacdes e Leildes do Brasil, do qual declara ter pleno conhecimento, em
conformidade com as disposi¢des que seguem.

2 Séo responsabilidades do Licitante:

I.  tomar conhecimento e cumprir todos os dispositivos constantes dos editais de
negocios dos quais venha a participar;

[l. observar e cumprir a regularidade fiscal, apresentando a documentacdo exigida
nos editais para fins de habilitacdo nas licitagdes em que for vencedor;
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[ll. observar a legislacao pertinente, bem como o disposto nos Estatutos Sociais e nas
demais normas e regulamentos expedidos pela Bolsa de Licitagdes e Leildes do Brasil,
dos quais declara ter pleno conhecimento;

IV. designar pessoa responsavel para operar o Sistema Eletronico de LicitacGes,
conforme Anexo Unico deste Termo, e pagar a taxa pela sua utilizagao;

3 O Licitante reconhece que a utilizagdo do sistema eletronico de negociagdo implica
o pagamento de taxas de utilizagdo, conforme previsto no Anexo IV do Regulamento
do Sistema Eletronico de Licitacbes da Bolsa de Licitacbes e Leildes do Brasil;

4 O Licitante autoriza a Bolsa de Licitacdes e Leildes a expedir boleto de cobranca
bancaria referente as taxas de utilizacdo ora referidas, nos prazos e condigdes definidos
no Anexo IV do Regulamento do Sistema Eletronico de Licitacbes da Bolsa de Licitacdes
e Leildes;

5 (clausula facultativa - para caso de uso de corretoras) O Fornecedor/Comprador
outorga plenos poderes a sociedade corretora abaixo qualificada, nos termos dos
artigos 653 e seguintes do Codigo Civil Brasileiro, para o fim especifico de credencia-
lo e representa-lo nos negocios de seu interesse realizados por meio do Sistema
Eletronico de Licitagdes da Bolsa de Licitagdes e Leildes do Brasil, podendo a sociedade
corretora, para tanto:

I.  declarar que conhece e atende as condicbes de habilitagdo previstas no Edital;
[l.  apresentar lance de preco;

lll.  apresentar manifestacdo sobre os procedimentos adotados pelo pregoeiro;
IV. solicitar informacdes via sistema eletronico;

V. interpor recursos contra atos do pregoeiro;

VI. apresentar e retirar documentos;

VII. solicitar e prestar declaragdes e esclarecimentos;

VIII. assinar documentos relativos as propostas;

IX. emitir e firmar o fechamento da operagéo; e

X.  praticar todos os atos em direito admitidos para o bom e fiel cumprimento do
presente mandato, que ndo podera ser substabelecido.

Corretora:

Endereco:
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CNPJ:

6 O presente Termo de Adeséo é validoaté __ /__ / , podendo ser rescindido ou
revogado, a qualquer tempo, pelo Licitante, mediante comunicagdo expressa, sem
prejuizo das responsabilidades assumidas durante o prazo de vigéncia ou decorrentes
de negdcios em andamento.

Local e data:

(assinaturas autorizadas com firma reconhecida em cartério)

Anexo Unico do Termo de Adeséo ao Sistema Eletronico de Licitacdes da Bolsa de
Licitacoes e Leiloes do Brasil (Licitante direto)

Indicacao de Usuario do Sistema:

Razao Social do Licitante:

CNPJ/CPF:

Operadores

1 Nome:

CPF:

Telefone:

Fax:

2 Nome:

CPF:

Telefone:

Fax:
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RESPONSAVEL FINANCEIRO

Nome:

CPF:

Telefone:

Fax:

O Licitante reconhece que:

Local

A Senha e a Chave Eletronica de identificacdo do usuario para acesso ao sistema
sdo de uso exclusivo de seu titular, ndo cabendo a Bolsa nenhuma
responsabilidade por eventuais danos ou prejuizos decorrentes de seu uso
indevido;

O cancelamento de Senha ou de Chave Eletronica podera ser feito pela Bolsa,
mediante solicitacao escrita de seu titular ou do Licitante;

A perda de Senha ou de Chave Eletronica ou a quebra de seu sigilo devera ser
comunicada imediatamente a Bolsa, para o necessario bloqueio de acesso; e o
Licitante sera responsavel por todas as propostas, lances de precos e transagcoes
efetuadas no sistema, por seu usuario, por sua conta e ordem, assumindo-os
como firmes e verdadeiros; e 0 ndo pagamento da taxa ensejara a sua inclusao
no cadastro de inadimplentes da Bolsa, no Servi¢o de Protecao de Crédito e no
SERASA.

e data:

(assinaturas autorizadas com firma reconhecida em cartério)

93




#Ciga

Consorcio de Inovagde na Gestdo Publica

ANEXO V

DECLARAGAO DE MICROEMPRESA OU EMPRESA DE PEQUENO PORTE

inscrito no CNPJ

n.° , por intermédio de seu representante legal Sr(a)
, portador(a) da Carteira de Identidade n.°

e inscrito(@) no CPF sob n.° , DECLARA que

detém a condicdo de microempresa ou empresa de pequeno porte, nos termos da Lei
Complementar n.° 123, de 14/12/2006.

Optante do SIMPLES/Nacional ( )SIM ( ) NAO

___de de

(Nome e assinatura do representante legal)
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ANEXO VI

DECLARAGCAO DE CUMPRIMENTO DO ARTIGO 7°, INCISO XXXIII, DA
CONSTITUICAO FEDERAL

........................................................................................................... , inscrito no CNPJ NS
por intermédio de seu representante legal 0(a) Sr(@).....cccoevemrreemrrernrrennees , portador(a) da
Carteira de Identidade n........ccoovvevue. e do CPF N . , DECLARA, para fins
do disposto no inciso V do artigo 27 da Lei Federal n.° 8.666, de 21 de junho de 1993,
acrescido pela Lei n.° 9.854 de 27 de outubro de 1999, que ndo emprega menor de
dezoito anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de
dezesseis anos (art. 7.°, inciso XXXIIl, da Constituicao Federal).

Ressalva: emprega menor, a partir de quatorze anos, na condicdo de aprendiz ( ).

(Observacao: em caso afirmativo, assinalar a ressalva acima)

Diretor ou representante legal

CPF Nt et
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ANEXO Vil

DECLARAGCAO DANDO CIENCIA DE QUE CUMPRE PLENAMENTE OS REQUISITOS
DE HABILITACAO

A empresa , inscrita no
CNPJ sob o n.° , com sede em

(endereco completo), por intermédio
de seu representante legal, infra-assinado, para cumprimento do previsto no inciso VII
do art. 4.° da Lei n.° 10.520/2002 e para os fins do Pregdo Eletronico n.° 01/2022/CIGA,
DECLARA expressamente que cumpre plenamente os requisitos de habilitacao
exigidos no Edital.

de de 20

Assinatura do representante da empresa
(nome e nimero da identidade)
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ANEXO Vil

DECLARAGAO DE CONHECIMENTO DO OBJETO

Declaro, para fins de participagdo no Pregdo Eletronico n.° 01/2020/CIGA, que a
empresa , inscrita no CNPJ sob o n°
representada pelo(a) Sr(a).
, tem pleno conhecimento das instalagdes,
locais, equipamentos, condi¢des, circunstancias e informagcdes necessarias a
elaboracdo de sua proposta de precos, nao podendo alegar desconhecimento das
condi¢des que envolvem a execucao do Contrato.

de de 2018.

Assinatura do Representante da Licitante

Nome;:
Cédula de ldentidade:
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ANEXO IX - ATA DE REGISTRO DE PRECOS N.° XX/2022
PROCESSO ADMINISTRATIVO N.° 133/2022
PREGAO ELETRONICO N.° 01/2022

VALIDADE: 12 (DOZE) MESES

O Consorcio de Inovagcao na Gestao Publica — Ciga, com sede na Rua General
Liberato Bittencourt, n.° 1885, Centro Executivo Imperatriz, Sala n.° 102, Bairro Canto,
CEP 88.070-800, Florianopolis/SC, inscrito no CNPJ sob o n.° 09.427.503/0001-12,
representado pelo Diretor Executivo do CIGA, Senhor Gilsoni Lunardi Albino, neste ato
denominado simplesmente ORGAO GERENCIADOR e ORGAO PARTICIPANTE, e os
municipios consorciados ao CIGA, pessoas juridicas de direito publico interno, neste
ato representados pelo ORGAO GERENCIADOR e ORGAO PARTICIPANTE, e daqui por

diante designados ORGAOS PARTICIPANTES ¢ a EMPreSa c.veeveererrenrerrennes , com sede na
RUA .o, B S T , Bairmro o, y CEP e, , (Cidade/Estado),
inscrita no CNPJ sob O N e , representada neste ato POr ......ccceveveeevrrienenns

doravante denominada simplesmente PROMITENTE CONTRATADA, nos termos das
Leis n.° 8.666/93 e n.° 10.520/2002, e das demais normas legais aplicaveis, em face da
classificacdo das propostas apresentadas no Pregao Eletronico para Registro de
Precos n.° 133/2022 do Processo Administrativo n.° 133/2022, Ata de julgamento de
Precos, publicada no Diario Oficial dos Municipios de Santa Catarina - CIGA Diario
DOM/SC, RESOLVEM registrar os precos para eventuais aquisi¢des de licencas de uso
de plataforma tecnolégica em cloud computing (PaaS — Platform as a Service) que
viabilize conectividade mével gerenciada, controlada e segura para uso, conforme
especificacbes constantes do Anexo | (Termo de Referéncia) da licitagdo supracitada,
para uso dos 6rgaos ou entidades dos entes da Federacao consorciados ao Consércio
de Inovacao na Gestao Publica — Ciga e do proprio Ciga, oferecidos pelas licitantes
cujas propostas foram classificadas, observadas as especificacbes, os precos, os
quantitativos e os fornecedores classificados, bem como as clausulas e condi¢des
abaixo estabelecidas, tem entre si justo e contratado o que se segue:

DO OBJETO

Clausula Primeira.

Paragrafo Unico. Relagdo das empresas vencedoras com respectiva classificacdo e
itens, conforme modelo abaixo:

EMPRESA(S) . .
VENCEDORAGS) CNPJ N CLASSIFICAGCAO
) VALORES REGISTRADOS
ITEM | UND | QTD ESPECIFICAGAO UNITARIG TOTAL
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VALOR TOTAL POR
EXTENSO

DA VALIDADE DOS PRECOS

Clausula Segunda. A presente Ata de Registro de Precos tera a validade de 12 (doze)
meses, a partir de sua Publicacdo no Diario Oficial dos Municipios de Santa Catarina -
CIGA Diario DOM/SC, e enquanto a proposta continuar se mostrando mais vantajosa
para a Administracdo Publica e satisfazendo os demais requisitos da norma, nos termos
do art. 57, § 4.°, da Lei 8.666/93.

Paragrafo Unico. Durante o prazo de validade desta Ata de Registro de Precos, o
ORGAO GERENCIADOR e os ORGAOS PARTICIPANTES néo serdo obrigados a adquirir
o objeto referido na Clausula Primeira exclusivamente pelo Sistema de Registro de
Precos, podendo fazé-lo por meio de outra licitagdo quando julgar conveniente, sem
que caiba recurso ou indenizagdo de qualquer espécie as empresas detentoras, ou,
cancelar a Ata, na ocorréncia de alguma das hipoteses legalmente previstas para tanto,
garantidos a detentora, neste caso, o contraditorio e a ampla defesa.

DAS PENALIDADES

Clausula Terceira. As hipoteses de rescisdo e as sangdes administrativas estdo
previstas na Minuta do Contrato — Anexo X deste Edital.

§1° A critério do ORGAO GERENCIADOR ou do ORGAO PARTICIPANTE, poderao ser
suspensas as penalidades, no todo ou em parte, quando o atraso no fornecimento for
devidamente justificado pela firma vencedora, por escrito, no prazo maximo de 05
(cinco) dias da ocorréncia do evento e aceito pela autoridade competente, que fixara
novo prazo, este improrrogavel, para a completa execugdo das obrigagdes assumidas.

§2° Caso haja aplicagdo de multa, o valor sera descontado da fatura ou crédito
existente em favor da CONTRATADA. Caso a multa seja superior ao crédito
eventualmente existente, a diferenca sera cobrada pela via administrativa ou
judicialmente, se necessario.

DOS REAJUSTAMENTOS DE PRECOS

Clausula Quarta. Durante a vigéncia desta Ata, os precos registrados poderdo ser
revisados a fim de se manter o equilibrio econdmico-financeiro inicial da proposta, na
hipotese de sobrevierem fatos imprevisiveis, ou previsiveis, porém de consequéncias
incalculaveis, retardadores ou impeditivos da execugdo do ajustado, ou ainda, em caso
de forca maior, caso fortuito ou fato do principe, configurando alea econdmica
extraordinaria e extracontratual, obedecidas as disposi¢des do art. 65 da Lei n.°
8.666/93.

§1° Constatado que o prego registrado na ATA DE RP esta superior ao praticado pelo
mercado, 0 ORGAO GERENCIADOR podera convocar o DETENTOR DA ATA para, no
processo da licitacao, negociar a reducao do preco registrado:
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a) Na hipétese de a negociacdo nao resultar satisfatoria, o ORGAO GERENCIADOR
podera convocar os demais licitantes classificados, observado o procedimento
estabelecido no Edital de Licitagdo, para, no processo de licitacdo, e segundo a
ordem de classificacdo nas etapas de lances, negociar com estes a reducdo do preco
registrado;

b) Sendo exitosa a negociacao para reducao do preco, nova ordem de classificagdo
devera ser estabelecida entre os precos registrados;

c) O licitante melhor classificado, apds a negociacdo de preco, sera convocado,
observado o procedimento e o prazo estabelecido no Edital de Licitacao, para
habilitacdo e, apds habilitado, para assinatura da ATA de RP, para o prazo
remanescente da Ata de Registro de Preco anterior.

§2° Quando o DETENTOR DA ATA demonstrar, mediante pedido fundamentado e
instruido com provas, que o preco de mercado é superior ao registrado e que ndo
pode cumprir o compromisso, o ORGAO GERENCIADOR podera liberd-lo do
compromisso sem a aplicacio de penalidade. Nessa hipdtese, o ORGAO
GERENCIADOR podera negociar o preco com os demais licitantes classificados,
respeitada a média do preco de mercado, obedecido ao procedimento disposto no
Edital de Licitacao.

DAS CONDICOES DE RECEBIMENTO DO OBJETO DA ATA DE REGISTRO DE PRECOS
Clausula Quinta. Os servicos iniciais serao recebidos:

a) provisoriamente, pelos técnicos do CONTRATANTE responsaveis por seu
acompanhamento e fiscalizacdo, mediante termo circunstanciado assinado pelas
partes, emitido em até 2 (dois) dias da comunicacao escrita da CONTRATADA, para
efeito de posterior verificacdo da conformidade do objeto fornecido;

b) definitivamente, pelos técnicos do CONTRATANTE, mediante termo
circunstanciado, assinado pelas partes, emitido em até 15 (quinze) dias a contar do
recebimento provisorio e que ateste a adequagdo do objeto, ficando a CONTRATADA
obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total
ou em parte, o objeto do Contrato em que se verificarem vicios, defeitos ou incorre¢des
resultantes da execucao ou de materiais empregados.

§1.°. O recebimento dos servigos continuos estara sujeito a emissdo mensal do Termo
de Recebimento dos Servicos Continuos, a ser emitido pelo representante do
CONTRATANTE, atestando a conformidade do objeto.

§2.°. O recebimento provisério ou definitivo ndo exclui a responsabilidade civil pela
solidez e seguranca do objeto contratado, nem ético-profissional pela perfeita
execucao do Contrato.

§3.°. Sera rejeitado, no todo ou em parte, servico ou fornecimento executado em
desacordo com o Edital do Pregao Eletronico 01/2020.
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DO CANCELAMENTO DA ATA DE REGISTRO DE PRECOS

Clausula Sexta. A Ata de Registro de Precos podera ser cancelada pelo ORGAO
GERENCIADOR:

Automaticamente:
- por decurso de prazo de vigéncia; e
- quando nao restarem fornecedores registrados;

§1.° O Proponente tera o seu registro de pregos cancelado na Ata, por intermédio de
processo administrativo especifico, assegurado o contraditério e ampla defesa:

A pedido, quando:

- comprovar estar impossibilitado de cumprir as exigéncias da Ata, por ocorréncia de
casos fortuitos ou de forca maior;

§2.° A solicitacdo dos fornecedores para cancelamento dos precos registrados devera
ser formulada com a antecedéncia de 30 (trinta) dias, facultada a Administracdo a
aplicacdo das penalidades previstas na Clausula Terceira, caso nao aceitas as razoes do
pedido.

Por iniciativa do ORGAO PARTICIPANTE, quando:
- descumprir as condic¢des do Edital ou da Ata de Registro de Precos;

- nado retirar a nota de empenho ou instrumento equivalente no prazo estabelecido
pela

Administracao, sem justificativa aceitavel;

I- ndo aceitar reduzir o seu preco registrado, na hipdtese deste se tornar superior
aqueles praticados no mercado; e

- sofrer sanc¢d@o prevista nos incisos Il ou IV do caput do artigo 87 da Lei Federal n°®
8.666, de 21 de junho de 1993, ou no artigo 7° da Lei Federal n® 10.520, de 17 de julho
de 2002.

- perder qualquer condicao de habilitacdo ou qualificagdo técnica exigida no processo
licitatorio;

- por razdes de interesse publico, devidamente motivadas e justificadas;
- ndo cumprir as obrigagdes decorrentes desta Ata de Registro de Pregos;

- nado comparecer ou se recusar a retirar, no prazo estabelecido, os pedidos
decorrentes desta Ata de Registro de Pregos; e
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- caracterizada qualquer hipotese de inexecugdo total ou parcial das condicbes
estabelecidas nesta Ata de Registro de Preco ou nos pedidos dela decorrentes.

§3.° A comunicagdo do cancelamento do preco registrado, nos casos previstos, sera
feita pessoalmente ou por correspondéncia com aviso de recebimento, juntando-se o
comprovante aos autos que deu origem ao registro de precos.

§4.° No caso de ser ignorado, incerto ou inacessivel o endereco do fornecedor, a
comunicagdo sera feita por publicagdo no Diario Oficial dos Municipios de Santa
Catarina - CIGA Diario DOM/SC, considerando-se cancelado o prego registrado apds
01 (um) dia da publicagao.

DA AUTORIZAGCAO PARA AQUISICAO E EMISSAO DAS ORDENS DE COMPRA

Clausula Sétima. A emissdao das ordens de fornecimento, sua retificacdo ou
cancelamento, total ou parcial, sera igualmente autorizada pelo 6rgéo requisitante.

DAS DISPOSIGOES FINAIS

Clausula Oitava. Integram esta Ata, o edital do PREGAO ELETRONICO n° 01/2022 e as
propostas das empresas classificadas em ordem crescente respectivamente, no
certame supranumerado.

§1° Os casos omissos serdo resolvidos com observancia das disposi¢cdes constantes
das Leis 10.520/2002 e 8.666/1993 e demais legislacdes pertinentes.

§2° As questdes decorrentes da utilizacdo da presente ata, que ndo possam ser
dirimidas administrativamente, serdo processadas e julgadas no foro da Capital do
Estado de Santa Catarina, com exclusao de qualquer outro.

Floriandpolis/SC, (dia) de (més) de (ano).

Assinaturas

PELA BENEFICIARIA
NOME/EMPRESA CPF N.° ASSINATURA
NOME:
RAZAO SOCIAL:

GILSONI LUNARDI ALBINO
Diretor do CIGA
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ANEXO X

MINUTA E ANEXOS DO CONTRATO ADMINISTRATIVO
(Orgéos Participantes)

CONTRATO ADMINISTRATIVO N. __ /20__

CONTRATO QUE ENTRE SI CELEBRAM A
EA

PESSOA JURIDICA ,
VISANDO A PRESTACAO DE SERVICOS DE

A ,com sede a Rua ,n. ,
Bairro , CEP , Municipio/Estado, inscrito no CNPJ sob o n.

, heste ato representado pelo Senhor(a) , No uso de
suas atribuicdes legais e regimentais, doravante denominado CONTRATANTE, e de
outro lado , com sede a Rua , CNPJ n. , heste
ato representada pelo(a) Senhor(a) , ho uso de suas atribuicdes legais,
doravante denominada CONTRATADA, com fulcro na Lei n. 8.666/93, resolvem celebrar
CONTRATO DE PRESTACAO DE SERVICOS, mediante as seguintes clausulas e
condigoes:

OBJETO E ELEMENTOS CARACTERISTICOS

Clausula Primeira. O objeto do presente contrato € a aquisicao de XX licengas de uso
de plataforma tecnoldgica em cloud computing (PaaS — Platform as a Service) que
viabilize conectividade movel gerenciada, controlada e segura, conforme especificacdes
constantes do Anexo | (Termo de Referéncia) e as condigdes estabelecidas, que fazem
parte integrante do Edital de Pregdo Eletronico n. 01/2022/Ciga, para todos os fins e
efeitos.

REGIME DE EXECUCAO

Clausula Segunda. O objeto sera executado de forma indireta e sob regime execucao
indireta, empreitada por preco unitario, tendo como limites a vigéncia e o valor do
Contrato, conforme determina o art. 6°, inciso VIII, alinea "b", e o art.10, inciso ll, alinea
“b", ambos da Lei n. 8.666/93.

VALOR DO CONTRATO
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Clausula Terceira. Da-se a este Contrato para efeitos financeiros, fiscais e
orcamentarios o valor total estimado de R$ (escrever o valor por
extenso) para o objeto constante da Clausula Primeira e o periodo de vigéncia
determinado na Clausula Nona. (delimitar o preco do objeto)

CONDICOES DE PAGAMENTO

Clausula Quarta. O pagamento sera realizado por meio do Banco , Agéncia
, Municipio, SC.
§1.°. A CONTRATADA que nao possuir conta corrente no podera receber o

pagamento em outras instituicdes, mediante crédito em conta corrente do favorecido,
ficando, contudo, responsavel pelo pagamento das tarifas bancarias derivadas da
operacao.

§2.°. A conta corrente indicada pela CONTRATADA devera ser obrigatoriamente
referente ao seu CNPJ.

§3.°. A CONTRATADA devera efetuar o faturamento dos servicos prestados e entregar
a Nota Fiscal/Fatura, no minimo, com 5 (cinco) dias Uteis de antecedéncia a data de
vencimento, sob pena de ser prorrogado o prazo de pagamento por igual periodo,
sem qualquer custo adicional ao CONTRATANTE.

§4.°. As notas fiscais deverao ser apresentadas, se for o caso, em conjunto com a
proposta que originou a referida cobranca, na qual devera constar, no minimo, a
descricao da atividade, valor total do servi¢o, data limite para entrega do servico e
prazo de validade da proposta.

§5.°. A CONTRATADA entregara a Nota Fiscal/Fatura ao CONTRATANTE, acompanhada,
ainda, da seguinte documentacgdo, nos termos do art. 71 ¢/c o art. 55, Xlll, da Lei n.
8.666/93:

a) comprovante de regularidade para com a Fazenda Federal;

b) comprovante de regularidade para com a Fazenda Estadual;

¢) comprovante de regularidade para com a Fazenda Municipal;

d) comprovante de regularidade para com a Seguridade Social (INSS);
e) comprovante de regularidade para com o FGTS; e

f) comprovante de regularidade para com a Justica do Trabalho.

§6.°. As certiddes previstas no inciso anterior so serdo aceitas com prazo de validade
determinado no documento ou com data de emissdo nao superior a 180 (cento e
oitenta) dias;

§7.°. Os tributos que forem devidos em decorréncia direta ou indireta do presente
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Contrato, ou de sua execugao, constituem 6nus de responsabilidade da CONTRATADA,
conforme definido na lei tributaria. A CONTRATADA devera destacar nas notas fiscais
as dedugdes relativas aos impostos previstos em Lei. As retencdes serdo feitas no
pagamento.

§8.°. Adevolucdo da Nota Fiscal ndo aprovada pelo CONTRATANTE em hipotese alguma
servira de pretexto para que a CONTRATADA suspenda os fornecimentos e/ou servicos.

§9.°. Fica o CONTRATANTE autorizado a deduzir do pagamento devido qualquer multa
imposta, sem prejuizo das demais penalidades previstas na Lei, observados os
principios do contraditério e da ampla defesa.

§10. Caso a CONTRATADA ndo comprove a regularidade exigida no §5.° e nao
havendo a regularizacao no prazo de 30 (trinta) dias, contados a partir do recebimento
da notificacdo emitida, sera realizado o pagamento e iniciado o processo de rescisao
contratual, com aplicacdo da multa rescisoria prevista neste Contrato.

SUSTAGAO DO PAGAMENTO

Clausula Quinta. O pagamento podera ser sustado pelo CONTRATANTE se, apos ter
sido dado o aceite nos servicos, for constatado que eles nao foram realizados na forma
estipulada neste contrato, e a CONTRATADA esteja se omitindo ou se recusando a
adequa-los.

Paragrafo tnico. A CONTRATADA né&o pode interromper os servicos sob a alegacao de
nao estar recebendo os pagamentos devidos. Pode ela, contudo, suspender o
cumprimento de suas obrigacbes se os pagamentos devidos pelo CONTRATANTE
atrasarem por mais de 90 dias, salvo em caso de calamidade publica, grave perturbacao
da ordem interna ou guerra (art. 78, inciso XV, Lei n. 8.666/93).

REAJUSTAMENTO DE PRECOS

Clausula Sexta. O reajuste do valor pactuado no presente Contrato atendera as
normas a seguir e dependera de proposta escrita da CONTRATADA, passando a vigorar
apenas apos a decisao administrativa favoravel do CONTRATANTE e nos termos da
respectiva decisdo administrativa.

§1.°. Havendo prorrogacao do presente Contrato, o valor do objeto, constante na
Clausula Terceira, sera reajustado anualmente, apds cada periodo de doze meses a
contar da data de inicio de sua vigéncia.

§2.°. Cumprido o requisito do paragrafo anterior, o reajuste sera efetuado de acordo
com a variagdo do indice Geral de Pregos do Mercado — IGP-M, ou outro indice que venha
a substitui-lo, aplicado a partir da data limite de apresentacao da proposta, conforme
determinacao contida no art. 3°, §1.°, da Lei n. 10.192/01 e inciso XI do art. 40 da Lei n.
8.666/93.

§3.°. Em face do disposto no §1.° do art. 2° da Lei n. 10.192/01, ndo € admitido reajuste,
sobre o valor a que se refere o paragrafo primeiro, no prazo inferior a 1 (um) ano,
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contado a partir da data de assinatura do Contrato.

ATUALIZACAO MONETARIA

Clausula Sétima. Se o CONTRATANTE ndo efetuar o pagamento no prazo previsto na
Clausula Vigésima deste Contrato, e tendo a CONTRATADA, a época, adimplido
integralmente as obriga¢des avengadas, os valores devidos serdo monetariamente
atualizados, a partir do dia de seu vencimento e até o dia de sua liquidagdo, segundo
0s mesmos critérios adotados para atualizacdo de obrigagdes tributarias, conforme
estabelecido no artigo 117 da Constituicdo Estadual e no artigo 40, inciso X1V, “c”, da
Lei n. 8.666/1993.

REEQUILIBRIO ECONOMICO-FINANCEIRO

Clausula Oitava. Este Contrato podera ser alterado para restabelecer a relagdo que as
partes pactuaram inicialmente entre os encargos da CONTRATADA e a retribuicao do
CONTRATANTE para justa remuneracao dos servicos, objetivando a manutenc¢ao do
equilibrio econdmico-financeiro inicial do contrato, na hipdtese de sobrevierem fatos
imprevisiveis, ou previsiveis, porém de consequéncias incalculaveis, retardadores ou
impeditivos da execuc¢do do ajustado, ou ainda, em caso de forga maior, caso fortuito
ou fato do principe, configurando alea econdmica extraordinaria e extracontratual.

§1.°. O pedido, fundamentado e devidamente instruido com provas que evidenciem a
necessidade da revisdo de preco, devera ser enderecado a , situada a
Rua ., n. , Bairro , CEP , Municipio/SC,
com identificacdo do nimero DO CONTRATO, ou ainda, por e-mail:

§2.°. Nao sera apreciado o pedido de revisdo de precos que nao comprovar o
desequilibrio sofrido.

PRAZOS DE EXECUCAO DO OBJETO E DURAGCAO DO CONTRATO

Clausula Nona. O prazo de execucao dos servicos sera mensal, iniciando a partir da
assinatura deste Contrato.

Paragrafo unico. Este Contrato tera duracao até o dia 31 de dezembro de 20_,
podendo ser prorrogado por iguais e sucessivos periodos, nos termos do art. 57, inc.
IV, da Lei n. 8.666/93, até o limite de 48 meses, e desde que atendidos a todos os
requisitos abaixo:

a) prestacao regular dos servicos;

b) ndo aplicacdo de puni¢des de natureza pecuniaria por trés vezes ou mais;

¢) manutengdo do interesse pela Administragdo na realizacao do servico;

d) manuteng¢do da vantagem econOmica do valor do Contrato para a Administragao; e

e) concordancia expressa da CONTRATADA pela prorrogacao.
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RECEBIMENTO DO OBJETO

Clausula Décima. Os servicos iniciais serao recebidos:

a) provisoriamente, pelos técnicos do CONTRATANTE responsaveis por seu
acompanhamento e fiscalizagdo, mediante termo circunstanciado assinado pelas
partes, emitido em até 2 (dois) dias da comunicagdo escrita da CONTRATADA, para
efeito de posterior verificacdo da conformidade do objeto fornecido;

b) definitivamente, pelos técnicos do CONTRATANTE, mediante termo
circunstanciado, assinado pelas partes, emitido em até 15 (quinze) dias a contar do
recebimento provisério e que ateste a adequagao do objeto, ficando a CONTRATADA
obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total
ou em parte, o objeto do Contrato em que se verificarem vicios, defeitos ou incorrecoes
resultantes da execucao ou de materiais empregados.

§1.°. O recebimento dos servigos continuos estara sujeito a emissdo mensal do Termo
de Recebimento dos Servicos Continuos, a ser emitido pelo representante do
CONTRATANTE, atestando a conformidade do objeto.

§2.°. O recebimento provisério ou definitivo ndo exclui a responsabilidade civil pela
solidez e seguranca do objeto contratado, nem ético-profissional pela perfeita
execucao do Contrato.

§3.°. Sera rejeitado, no todo ou em parte, servico ou fornecimento executado em
desacordo com o Pregao Eletronico 01/2020.

DOTAGCAO ORCAMENTARIA

Clausula Décima Primeira. As despesas decorrentes desta licitagcao correrdao por conta
dos recursos do orcamento do , de acordo com a Atividade n. ,
no elemento de despesa n. , para o exercicio de 20__, e para os exercicios

seguintes, créditos proprios de igual natureza.
GARANTIAS A EXECUCAO DO CONTRATO

Clausula Décima Segunda. Ndo serdo exigidas garantias para assegurar a plena
execucdo do Contrato, no entanto, o CONTRATANTE podera reter, do montante a
pagar, valores para garantir o pagamento de multas, indenizacdes e ressarcimentos
devidos pela CONTRATADA.

DIREITOS E RESPONSABILIDADES DAS PARTES

Clausula Décima Terceira. As partes devem cumprir fielmente as clausulas avencadas
neste Contrato, respondendo pelas consequéncias de sua inexecugdo total ou parcial.

Paragrafo unico. Por este Contrato obrigam-se as partes a promover a articulagdo
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entre os técnicos diretamente envolvidos no processo para a realizacdo das agdes
necessarias a consecucao do contratado.

Clausula Décima Quarta. A CONTRATADA, além das obrigacdes estabelecidas no
Termo de Referéncia, deve:

a) dar integral cumprimento a sua proposta, a qual passa a integrar o Contrato a ser
firmado, independentemente de transcricao;

b) apresentar-se a equipe técnica do CONTRATANTE, apds a assinatura deste
instrumento para, em conjunto, definirem a execucdo dos servicos;

c) prestar as informacdes e os esclarecimentos que venham a ser solicitados pelo
CONTRATANTE;

d) cumprir os prazos estabelecidos, sob pena de multa, sem prejuizo de outras
cominacoes cabiveis;

e) ndo transferir a outrem, no todo ou em parte, a execucao dos servicos e dos
fornecimentos sem prévia e expressa anuéncia do CONTRATANTE;

f) manter equipe de profissionais especializados, capaz de prestar os servicos dentro
dos parametros e rotinas estabelecidos, em observancia as normas legais e
regulamentares aplicaveis e, inclusive, as recomendacdes aceitas pela boa técnica;

g) corrigir, alterar e/ou refazer no prazo definido pelo CONTRATANTE os servicos,
mesmo que entregues e aceitos, desde que comprovada a existéncia de vicios de
qualidade ou quantidade, alteracdes da estabilidade que comprometam a sua
integridade;

h) assumir inteira responsabilidade civil, penal e administrativa por danos e prejuizos
que causar, por descumprimento, omissdes ou desvios na qualidade técnica do objeto
deste Contrato, nao excluindo ou reduzindo esta responsabilidade a fiscalizacdo ou o
acompanhamento pelo CONTRATANTE;

i) a CONTRATADA estara vinculada ao prazo de entrega/cronograma definido nos
termos do Edital e anexos;

j) adotar medidas, padrdes de seguranca de acesso e de integridade dos dados.
Procedimentos especiais de seguranga serao objeto de acordo especifico entre as
partes;

k) responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais e comerciais
resultantes da execucao do Contrato, nos termos do artigo 71 da Lei n. 8.666/93. A
inadimpléncia da CONTRATADA nao transfere a responsabilidade por seu pagamento
ao CONTRATANTE, nem pode onerar o objeto deste Contrato, razdao pela qual a
CONTRATADA renuncia expressamente a qualquer vinculo de solidariedade, ativa ou
passiva, com o CONTRATANTE;
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) disponibilizar o endereco comercial, telefone e uma conta de e-mail para fins de
comunicagao entre as partes, mantendo-os atualizados;

m)a CONTRATADA ndo pode alegar desconhecimento, incompreensao, duvidas ou
esquecimento de qualquer detalhe relativo a execucdo do objeto, responsabilizando-
se por qualquer 6nus decorrente desses fatos;

n) comunicar ao CONTRATANTE, por escrito, sempre que verificar condi¢es
inadequadas de execucdo do servico ou a iminéncia de fatos que possam prejudicar a
sua perfeita prestacao;

0) respeitar as normas e procedimentos de controle interno, inclusive de acesso as
dependéncias do CONTRATANTE;

p) arcar com as despesas decorrentes de qualquer infracdo cometida por seus
empregados quando da execucao do servico objeto contratado;

q) apresentar, sempre que solicitado, durante a execu¢do do Contrato, documentos
que comprovem estar cumprindo a legislacdo em vigor, em especial quanto aos
encargos sociais, trabalhistas, previdenciarios, tributarios, fiscais e comerciais;

r) participar de reunides de planejamento ou avaliacao da prestacdo dos servi¢os nas
instalacdes do CONTRATANTE, conforme Plano de Trabalho ou sempre que
solicitado, sem quaisquer 6nus financeiros adicionais ao CONTRATANTE;

s) o nao cumprimento do disposto nas alineas anteriores facultara ao CONTRATANTE
a adocdo de medidas objetivando possivel rescisdo contratual, incorrendo a
CONTRATADA, conforme o caso, nas san¢des administrativas cabiveis, sem prejuizo das
demais penalidades legais.

§1.°. Impossibilitada de cumprir o(s) prazo(s) de execucao dos servicos, a CONTRATADA
devera adotar os seguintes procedimentos:

1) protocolar o pedido de prorrogacao de prazo antes da data-limite para entrega,
junto a , 0u, ainda, pelo e-mail: , devendo, no minimo,
constar:

1.1) identificagdo do objeto, nUmero do Processo Administrativo e do Contrato;
1.2) justificativa, plausivel, quanto a necessidade da prorrogagao;

1.3) documentagdo comprobatoria; e

1.4) indicacao do novo prazo a ser cumprido.

2) o(s) pedido(s) de prorrogacdo de prazo, em conformidade com o disposto no
subitem anterior, sera(ao) apreciado(s) com base na justificativa apresentada, na
documentagdo acostada e no interesse publico envolvido, ficando a critério do
CONTRATANTE o seu deferimento;
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3) caso o CONTRATANTE conceda a prorrogagdo do prazo, nova data-limite sera
estabelecida, em conformidade com o deferido;

4) caso o CONTRATANTE ndo conceda a prorrogacao do prazo, a CONTRATADA estara
sujeita as sangOes administrativas pertinentes; e

5) serdo considerados intempestivos os pedidos de prorrogagdo efetuados apods a
expiracao do prazo de entrega.

§2.°. A CONTRATADA declara que adota politicas ou procedimentos para impedir
praticas que desrespeitem a legislacdo em vigor, contrarias aos usos e costumes
considerados razoaveis e aceitos no ambiente da internet ou que comprometam a
imagem do CONTRATANTE e de seus entes consorciados.

§3.°. Sdo expressamente vedadas a CONTRATADA:

a) a veiculagdo de publicidade acerca deste Contrato, salvo se houver prévia
autorizacao do CONTRATANTE;

b) a contratacao de servidor pertencente ao quadro de pessoal do CONTRATANTE,
ativo ou aposentado ha menos de 5 (cinco) anos, ou de ocupante de emprego em
comissao, assim como de seu conjuge, companheiro, parente em linha reta, colateral
ou por afinidade, até o 3° grau, durante a vigéncia deste Contrato; e

¢) ndo caucionar ou utilizar o Contrato para quaisquer operacdes financeiras, sob pena
de rescisao contratual.

Clausula Décima Quinta. O CONTRATANTE, além das obrigacdes estabelecidas no
Termo de Referéncia, deve:

a) prestar as informacdes e os esclarecimentos pertinentes que venham a ser
solicitados pelo representante ou preposto da CONTRATADA;

b) efetuar o pagamento mensal devido pela execucao dos servicos, desde que
cumpridas todas as formalidades e exigéncias do Contrato;

c) exercer a fiscalizacdo dos servigos prestados, por servidores designados para esse
fim;

d) comunicar oficialmente a CONTRATADA quaisquer falhas verificadas no
cumprimento do Contrato; e

e) publicar o extrato do Contrato e de seus aditivos, se ocorrerem, no Diario Oficial
dos Municipios de Santa Catarina, 6rgao oficial de divulgacao dos atos administrativos
do CONTRATANTE, veiculado no endereco https://www.diariomunicipal.sc.gov.br/site/

PRERROGATIVAS DO CONTRATANTE

Clausula Décima Sexta. O CONTRATANTE reserva-se o direito de uso das seguintes
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prerrogativas, naquilo que for pertinente a este Contrato:

| - modifica-lo unilateralmente, para melhor adequacao as finalidades de interesse
publico, respeitados os direitos da CONTRATADA;

[l - rescindi-lo unilateralmente, nos casos especificados nos incisos | a XIl e XVII do
artigo 78 da Lei 8.666/93;

[l - fiscalizar a execucao; e
IV - aplicar san¢bes motivadas pela inexecucao total ou parcial do ajuste.
REPRESENTANTES DAS PARTES

Clausula Décima Sétima. As partes credenciardo por escrito responsaveis com poderes
para representa-las em todos os atos praticados referentes a execucdo do Contrato,
conforme Anexos | e Il deste Contrato.

Paragrafo unico. O representante do CONTRATANTE tera poderes para solicitar,
fiscalizar, receber e aceitar os fornecimentos e servicos, e especialmente para:

| - sustar os fornecimentos e servicos, total ou parcialmente, em qualquer tempo,
sempre que, a seu critério, considerar esta medida necessaria a sua boa execu¢do ou a
salvaguarda dos interesses do CONTRATANTE;

[l - recusar os fornecimentos realizados que nao atendam as boas normas técnicas;
[l - questionar todos os problemas técnicos constatados;

IV - ajustar com o representante da CONTRATADA nas hipoteses comprovadas de caso
fortuito e forca maior, alteracdes na ordem de sequéncia ou no prazo de realizagdo dos
fornecimentos e servicos; e

V - solicitar a substituicdo do representante credenciado pela CONTRATADA na
hipotese de sua atuacado vir a prejudicar a qualidade da execucao do Contrato.

ACOMPANHAMENTO E FISCALIZACAO

Clausula Décima Oitava. Durante a vigéncia deste Contrato, a execugdo do objeto
sera acompanhada e fiscalizada pelo representante do CONTRATANTE, devidamente
designado para esse fim, permitida a assisténcia de terceiros.

§1.°. O exercicio pelo CONTRATANTE do direito de fiscalizacdo ndo exonera a
CONTRATADA de suas obrigagdes, nem de qualquer forma diminui sua
responsabilidade.

§2.°. Durante a vigéncia deste Contrato, a CONTRATADA deve manter preposto aceito
pela Administragdo do CONTRATANTE, para representa-la sempre que for necessario.

INFORMAGCOES PROTEGIDAS
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Clausula Décima Nona. A CONTRATADA e o CONTRATANTE na execucao deste
Contrato poderdo ter que trocar informacdes, inclusive de produtos e materiais, que
podem estar protegidas pelos direito autoral, direito de propriedade industrial, direito
a intimidade, ou protegidas por serem de dominio de uma delas, as quais ndo poderao
ser copiadas, reproduzidas, publicadas, divulgadas ou de forma alguma colocadas a
disposicao, direta ou indiretamente, exceto aquelas pessoas envolvidas na execucao
do Contrato.

Paragrafo tnico. A responsabilidade das partes com relacdo a quebra de sigilo sera
proporcional aos efeitos do prejuizo causado.

Clausula Vigésima. A CONTRATADA responsabiliza-se pelo uso das informagdes
disponibilizadas e pela protecdo de dados, bem como em definir a autorizacao de
acesso aos diversos usuarios de sua responsabilidade.

ARMAZENAMENTO DE DADOS DO CONTRATANTE

Clausula Vigésima Primeira. A CONTRATADA apenas hospeda em sua infraestrutura
informacdes relativas ao CONTRATANTE, ndo sendo a detentora desses dados, que
serdo repassados permanentemente ao CONTRATANTE apo6s o término da vigéncia
contratual.

§1.°. Considerando esse fato, qualquer pedido de informacao a respeito dos dados
armazenados e outros afins, deve ser precedido de autorizaggo do CONTRATANTE,
detentor dos dados, para que a CONTRATADA possa prestar a informacgao solicitada,
salvo a hipotese em que o acesso a informagdo decorra de ordem judicial.

§2.°. Quando o pedido de informagdo decorrer de ordem judicial, a CONTRATADA fica
autorizada a prestar a informacdo solicitada sem consulta prévia ao CONTRATANTE,
comunicando-o na sequéncia.

§3.°. Findo o contrato, o apagamento dos dados dar-se-a independentemente de
qualquer aviso ou notificacdao, operando-se de forma definitiva e irreversivel.

Clausula Vigésima Segunda. A CONTRATADA se responsabiliza pelo sigilo e
confidencialidade, por si e seus empregados alocados na execucao do objeto, dos
documentos e/ou informagdes que lhe chegarem ao conhecimento por forca da
execucao do Contrato, ndo podendo divulga-los, sob qualquer pretexto, mesmo que
apo6s a vigéncia deste termo, salvo quanto aquelas de dominio publico.

SANGCOES ADMINISTRATIVAS

Clausula Vigésima Terceira. O atraso injustificado na execucao do Contrato por culpa
da CONTRATADA sujeitar-lhe-a ao pagamento de multa de mora, sem prejuizo das
demais sang¢des, que sera aplicada na forma seguinte:

| - atraso de até 10 (dez) dias, multa diaria de 0,2% do valor atualizado do Contrato;

[l - atraso superior a 10 (dez) dias, multa diaria de 0,4% do valor atualizado do
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Contrato, calculada sobre o total dos dias em atraso, sem prejuizo da rescisao unilateral
por parte do CONTRATANTE;

[ll -no caso de atraso no recolhimento da multa aplicada, incidird nova multa sobre o
valor devido, equivalente a 0,2% até 10 (dez) dias de atraso e 0,4% acima desse prazo,
calculado sobre o total dos dias em atraso;

IV - os valores cobrados, a titulo de multa moratoria, ficam limitados a 20% do valor
total do Contrato.

V' - na hipotese de a aplicagdo de multa atingir ou ultrapassar o limite previsto acima,
caracterizar-se-a a inexecucdao contratual, sujeitando a CONTRATADA as demais
implicacdes legais.

§1.°. Pela inexecugao total ou parcial das condi¢bes estabelecidas neste Contrato, o
CONTRATANTE podera aplicar, sem prejuizo das demais cominag¢des legais, multas e
penalidades previstas no Contrato, as seguintes san¢des:

| - adverténcia por escrito, quando a CONTRATADA deixar de atender a determinacdes
necessarias a regularizacdo de faltas ou defeitos concernentes a execugdo dos
servicos ou fornecimentos;

[l - multa compensatdria com percentual de 10% (dez por cento) sobre o valor
atualizado do Contrato;

[ll- suspensdo temporaria de participagcdo em licitagdes e impedimento de contratar
com o CONTRATANTE por prazo nao superior a 2 (dois) anos. Esta sancdo sempre
sera aplicada, ressalvadas outras hipdteses ndo arroladas neste item, quando a
CONTRATADA, convocada dentro do prazo de validade da proposta: ndo celebrar o
Contrato; deixar de entregar ou apresentar documentacdo falsa exigida para o
contrato; ensejar o retardamento da execucdo de seu objeto; ndo mantiver a
proposta; falhar ou fraudar a execugdo do Contrato; comportar-se de modo inidéneo;
ou cometer fraude fiscal;

IV - declaracao de inidoneidade para licitar e contratar com a Administragdo Publica
(conforme definicdo contida no art. 6.%, inciso X|, da Lei 8.666/93) enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a autoridade que aplicou a penalidade.

§2.°. A multa sera descontada pelo CONTRATANTE dos créditos existentes em nome
da CONTRATADA e, néo havendo esses, ou sendo ela maior do que o crédito, devera ser
recolhida no setor Administrativo do CONTRATANTE, dentro do prazo de 10 (dez) dias
corridos ap6s a respectiva notificagdo. Nao solvida a multa, nos termos aqui previstos,
sera ela cobrada judicialmente com 6nus ao devedor.

§3.°. As penalidades previstas poderdo ser minoradas ou ndo serdo aplicadas quando
o descumprimento do estipulado no Contrato ou no Edital decorrer de justa causa ou
impedimento devidamente comprovado e aceito pelo CONTRATANTE.

113



C .
Consorcio de Inovacdo na Gestdo Publica

§4.°. Os atos administrativos de aplicacao das san¢des previstas nos incisos Il e IV do
art. 87 da Lei n. 8.666/93 e as constantes do art. 7° da Lei n. 10.520/02, bem como a
rescisdo contratual, serdo publicados resumidamente na Imprensa Oficial do
CONTRATANTE.

§5.°. De acordo com o artigo 88 da Lei n. 8.666/93, poderao ser aplicadas as san¢des
previstas nos incisos Il e IV do artigo 87 do referido diploma normativo a CONTRATADA
ou aos profissionais que, em razdo dos contratos regidos pela citada lei:

1. tenham sofrido condenacao definitiva por praticarem, por meios dolosos, fraudes
fiscais no recolhimento de quaisquer tributos;

2. tenham praticado atos ilicitos visando frustrar os objetivos da licitacdo; ou

3. demonstrem nao possuir idoneidade para contratar com a Administragao em virtude
de atos ilicitos praticados.

§6.°. Da aplicagdo das penas definidas no art. 87 da Lei n. 8.666/93, exceto para aquela
definida no inciso IV, cabera recurso no prazo de 05 (cinco) dias Uteis da data de
intimacao do ato.

§7.°. No caso de declaragao de inidoneidade, prevista no inciso IV do art. 87 da Lei n.
8.666/93, cabera pedido de reconsideracao a autoridade competente, no prazo de 10
(dez) dias Uteis a contar da data de intimacdo do ato, podendo a reabilitagdo ser
requerida apos 2 (dois) anos de sua aplicacao.

§8.°. Na comunicacao de aplicagao da penalidade de que trata o item anterior, serdao
informados o nome e a lotacdo da autoridade que aplicou a sancdo, bem como
daquela competente para decidir sobre o pedido de reconsideracao.

§9.°. O recurso e o pedido de reconsideracao deverdo ser entregues: por meio

eletronico para o endereco ; por meio postal, enderecado a Rua
, N , Bairro , CEP , Municipio/SC; ou
protocolada pelo interessado nesse mesmo endereco, mediante recibo, na
do CONTRATANTE, nos dias uteis, das (horario de

expediente).

§10. As penalidades previstas neste Edital sdo independentes entre si, podendo ser
aplicadas isoladas ou, no caso de multa, cumulativamente, sem prejuizo de outras
medidas cabiveis, garantida prévia defesa (art. 87, § 2.°, da Lei n. 8.666/93).

RESCISAO CONTRATUAL

Clausula Vigésima Quarta. A rescisdo deste Contrato dar-se-a nos termos dos artigos
79 e 80 da Lei n. 8.666/93.

§ 1.°. A CONTRATADA reconhece os direitos da Administracdo nos casos de rescisao
administrativa nos termos do inc. IX do art. 55 da Lei 8.666/1993.
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§2.°. No caso de rescisdao provocada por inadimplemento da CONTRATADA, o
CONTRATANTE podera reter, cautelarmente, os créditos decorrentes deste Contrato
até o valor dos prejuizos causados, ja calculados ou estimados.

§3.°. No caso de operag¢des de reorganizacdo empresarial, tais como: fusdo, cisdo e
incorporagao, a CONTRATADA devera comunicar ao , a fim de que
este delibere, motivadamente, acerca da possibilidade legal da manutencao da
contratagdo, sendo essencial a comprovacao do atendimento de todas as exigéncias
de habilitagdo previstas no Edital que originou a contratacdo. A eventual
impossibilidade do cumprimento das condi¢bes de habilitacdo e das obrigacdes
contratuais motivara a rescisdo do Contrato, sem prejuizo a aplicagdo das sangdes
indicadas anteriormente.

§4.°. No procedimento que visa a rescisdo do Contrato, sera assegurado o
contraditério e a ampla defesa. Depois de encerrada a instrucao inicial, a CONTRATADA
tera o prazo de 5 (cinco) dias Uteis para se manifestar e produzir provas, sem prejuizo
da possibilidade de o CONTRATANTE adotar, motivadamente, providéncias
acauteladoras.

VINCULACAO E LEGISLACAO APLICAVEL

Clausula Vigésima Quinta. Este Contrato vincula-se, independentemente de
transcricdo, ao Processo Administrativo n. 133/2022/CIGA, Pregao Eletronico n.
01/2022 e a proposta da CONTRATADA, sujeitando-se o CONTRATANTE e a
CONTRATADA aos preceitosde direito publico e a presente legislacao:

a) Lei n. 10.520/02;
b) Lei n. 8.666/93;

c) Lei Federal n. 9.609, de 19/02/1998 (protecdo da propriedade intelectual de
programa de computador);

d) Lei Federal n. 9.610, de 19/02/1998 (direitos autorais);
e) Codigo de Defesa do Consumidor;

f) Codigo Civil;

g) Codigo Penal;

h) Codigo de Processo Civil;

i) Codigo de Processo Penal;

j) Legislacao trabalhista e previdenciaria; e

k) Resolugdo Ciga 180/2020; e

) demais normas aplicaveis.
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§1.°. No que toca a protecao de dados pessoais e compliance, é dever da CONTRATADA
estar em conformidade com as legisla¢cdes cogentes.

§2.°. Aplicam-se, subsidiariamente, os principios da Teoria Geral dos Contratos e as
disposicoes de direito privado, na forma do artigo 54 combinado com o inciso XII do
artigo 55, ambos da Lei n. 8.666/93.

CONDICOES DE HABILITAGAO E QUALIFICACAO

Clausula Vigésima Sexta. A CONTRATADA fica obrigada a manter, durante a execucao
deste contrato, todas as condi¢des de habilitacdo e qualificacdo exigidas na licitacdo,
de acordo com o art. 55, inciso Xlll, da Lei n. 8.666/93.

ALTERAGCOES CONTRATUAIS

Clausula Vigésima Sétima. Este Contrato pode ser alterado nos casos previstos no
art. 65 da Lei n. 8.666/93, desde que haja interesse do CONTRATANTE, com a
apresentacdo das devidas justificativas.

PUBLICACAO

Clausula Vigésima Oitava. O extrato deste Contrato e de seus aditivos, se houver, sera
publicado no Diario Oficial dos Municipios de Santa Catarina - CIGA Diario DOM/SC,
orgao oficial de divulgacdo dos atos do CONTRATANTE, veiculado no endereco
www.diariomunicipal.sc.gov.br, como condicao indispensavel a sua eficacia, nos termos
do artigo 51 do Contrato de Consorcio Publico e do artigo 37 do Estatuto, ambos do
CIGA, e conforme disposto no art. 61, paragrafo unico, dalei n. 8.666/93.

FORO

Clausula Vigésima Nona. As partes elegem o Foro da Comarca da
, com exclusdo de qualquer outro, por mais privilegiado que seja,
para dirimir questdes oriundas deste Contrato que nao puderem ser resolvidas pelas
partes.

Paragrafo unico. E, por estarem as partes justas e contratadas, assinam este
instrumento, em 02 (duas) vias de igual teor e forma, para um Unico efeito, na presenca
de 02 (duas) testemunhas, abaixo nominadas.

Municipio, de de 20_.

NOME COMPLETO NOME COMPLETO
Representante Legal do Municipio Representante Legal

116



#Ciga

Consorcio de Inovacdo na Gestdo Poblica

CONTRATANTE CONTRATADA
Testemunhas:

NOME COMPLETO NOME COMPLETO
Cargo e/ou funcao Cargo e/ou funcao
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Consorcio de Inovacdo na Gestdo Publica

ANEXO |

TERMO DE NOMEAGAO DE REPRESENTANTE DO CONTRATANTE

(o) constitui como representante do
CONTRATANTE para fiscalizar a execu¢do do Contrato n._/20__.

Municipio, de de 20_.

Nome Completo
Funcao
CONTRATANTE
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Consorcio de Inovacdo na Gestdo Publica

ANEXO Il

TERMO DE NOMEAGAO DE REPRESENTANTE DA CONTRATADA

(Pessoa Juridica) constitui o(a) Senhor(a) como  seu
representante no Contrato n. /20 celebrado com o]
Florianépolis, de de 20__

NOME COMPLETO
Representante Legal
CONTRATADA
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